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Warum Schwachstellen- und Patchmanagement
zusammengehoren

Schwachstellenanalyse bzw. Schwachstellenmanagement (Vulnerability Analysis/Management)
und Patchmanagement sind essentielle Bestandteile einer jeden IT-Sicherheitsarchitektur. Sie
erlauben es, Sicherheitslicken proaktiv zu schlieBen, sobald diese bekannt werden und
MaBnahmenvorschlage zur Vermeidung vorliegen.

Miteinander integriert und eingebettet in einen ganzheitlichen Ansatz fur Client Management
koénnen sie ihre Wirkung und Effizienz deutlich verbessern. Das ist besonders fiir den Mittel-
stand von enormer Wichtigkeit.

In diesem Whitepaper erfahren Sie, ...

* was Schwachstellen- und Patchmanagement sind

« welche Vorteile sie im Zusammenspiel mit anderen Komponenten des
Client Managements haben

+ und warum sie insbesondere im Mittelstand zusammen gedacht und

umgesetzt werden sollten.

udem werden wir den Ablauf einer typischen Session im integrierten Sc
chmanagement durchspielen und Uber die wesentlichen Grundl



Was ist Schwachstellenmanagement?

Mit Schwachstellenmanagement im engeren Sinne bezeichnet man
den Abgleich der gesamten IT-Infrastruktur — Hardware und Soft-
ware von Clients, Server, Netzwerkkomponenten usw. — mit Daten-
banken Uber bereits bekannte Schwachstellen und die Planung von
MaBnahmen, um diese zu beheben.

Zentrales Mittel sind dabei die in Form von zwei Industriestandards (CVE und CVSS) bereit-
gestellten Datenbanken flr bekannte Schwachstellen und ihre Kritikalitat, die kontinuierlich von
Herstellern und anerkannten Experten aktualisiert werden.

Da sich sowohl die IT-Infrastruktur stetig verandert, der Kenntnisstand tber Schwachstellen
kontinuierlich wéchst und immer wieder neue Angriffsmuster entwickelt werden, muss das
Schwachstellenmanagement kontinuierlich als stdndiger und in der Regel auch weitgehend
automatisierter Prozess durchgefiihrt werden.

HINTERGRUND

Der Common Vulnerabilities and Exposures (CVE) Industriestandard sorgt flr eine
einheitliche Namenskonvention fur Schwachstellen. Damit wird der Austausch von
Informationen zwischen den Datenbanken der verschiedenen Hersteller vereinfacht.

Das Common Vulnerability Scoring System (CVSS) ist ein Industriestandard zur Bewer-
tung des Schweregrads von Schwachstellen, der von zahlreichen Herstellern unter-
stutzt wird. Im CVSS werden Schwachstellen nach verschiedenen Kriterien bewertet
und miteinander verglichen. Ziel ist die Mdglichkeit zur Priorisierung bei der Behebung.




Professionelles Patchmanagement mit ACMP

Mit unserer Client-Management-Suite ACMP automatisieren Sie lhr Patchmanage-
ment, soweit dies sinnvoll ist: Anstehende Aktualisierungen stehen lhnen gesammelt
Uber die Package Cloud zur Verfigung und koénnen zu einem vorgegebenen
Zeitpunkt automatisch installiert werden. Die Steuerung des Rollouts erfolgt zentral
Uber ACMP.

Die Vorteile fur Sie auf einen Blick:

* Ubersichtliches Dashboard inklusive Drilldown-Md&glichkeit

» detaillierte Clientansicht

* integriertes Schwachstellenmanagement, keine Losung ,von auBen”
* CVSS- und CVE-basierte Handlungsempfehlungen

« zukunftssicherer Ansatz

« flexible Reportmaéglichkeiten

» direkte Reaktion, proaktives Handeln

Mehr Informationen zum ACMP Schwachstellenmanagement finden Sie hier:

http://aagon.de/l/wpschwachstellen




Was ist Patchmanagement?

Software-Programme sind schon lange keine statischen Produkte
mehr: Heutzutage erscheinen praktisch taglich neue Updates, Patches ’
und Aktualisierungen, die Sicherheitsllcken schlieBen und Funktionen
verbessern. Das stellt die IT vor drangende Fragen: Wissen Sie genau,
welche Patches fur Ihre Systeme vorhanden sind, welche bereits ‘ ‘

aufgespielt wurden und welche noch fehlen?

Die genaue Kenntnis des Patch-Status ist Voraussetzung fur die Vermeidung kritischer
Sicherheitslicken, von Kompatibilitdtsproblemen zwischen Programmversionen, fehlender
Standardisierung und letztlich auch héherem Arbeitsaufwand fur den Support.

. Dieses Problem dtirfen Sie nicht dem Anwender Gberlassen.
Machen Sie den Dazu mussten Sie nicht nur lhren Nutzern lokale
Anwender nicht Admin-Rechte geben, Sie mussten auch darauf vertrauen,
zum Admin! dass Ihre Nutzer alle Updates selbststandig bemerken und
auch immer zeitnah installieren. Beides wird nicht

funktionieren.

Die Losung ist ein strukturiertes, weitgehend automatisiertes Patchmanagement.

Es umfasst die geplante Einspielung von Systemaktualisierungen zur Vermeidung von
Sicherheitslicken und Behebung von Fehlern. Dazu wird die Verfligbarkeit von Patches
automatisiert Uberwacht und verfugbare Patches werden auf ihre Kompatibilitat mit anderen
Software-Anwendungen hin getestet.

Als zweite zentrale Aufgabe ist die Verteilung von Patches auf Clients und Servern innerhalb des
Netzwerks sinnvoll zu planen und die oft sicherheitsrelevante Systemaktualisierung zu
koordinieren und zu standardisieren. Durch Standardisierung und Automatisierung werden
Geschwindigkeit und Effizienz, mit der neue Patches verteilt werden, gesteigert.

HINTERGRUND:

Man unterscheidet Ublicherweise drei Arten von Patches:

« Budfix: Fehlerbehebung zur Beseitigung von Systemfehlern (Absttrze) und
funktionalen Fehlern

« Hotfix: verlangt sofortige Reaktion, da typischerweise Sicherheitsllicken geschlossen
werden oder Schaden an Daten und Infrastruktur abgewendet werden sollen

« Update: RegelmaBige, geplante Aktualisierungen, die neue Funktionen bereitstellen
und oft mit Bugfixes zusammengefasst werden




Professionelles Patchmanagement mit ACMP

Mit unserer Client-Management-Suite ACMP automatisieren Sie lhr Patchmanage-
ment, soweit dies sinnvoll ist: Anstehende Aktualisierungen stehen lhnen gesammelt
Uber die Package Cloud zur Verfigung und koénnen zu einem vorgegebenen
Zeitpunkt automatisch installiert werden. Die Steuerung des Rollouts erfolgt zentral
Uber ACMP.

Die Vorteile fur Sie und lhre IT-Abteilung liegen
auf der Hand:

« Sie verhindern frihzeitig Sicherheitsrisiken aufgrund veralteter Software
« Sie erhalten einen einheitlichen Versionsstand auf allen Rechnern

* Sie bekommen weniger Kompatibilitatsprobleme dank standardisierter
Softwarestande

» Sie reduzieren den Support-Aufwand und senken Ausfallzeiten

Auch lhre Mitarbeiter profitieren von professionellem Patchmanagement: Einzelne
Anwender brauchen sich nicht langer um anstehende Patches zu kimmern. Updates
passieren automatisch im Hintergrund. Die Uhrzeit legen Sie fest: So kénnen lhre
Mitarbeiter ungestort arbeiten.

Mehr Informationen zum ACMP Patchmanagement finden Sie hier:

http://aagon.de/l/wppatch




Schwachstellen- und Patchmanagement — wie passt
das alles zusammen?

Schwachstellen- und Patchmanagement sind beides Bestandteile des Client Managements.
Das Client Management ist die zentrale Verwaltung und Steuerung von Client- und
Server-Computern, Thin-Clients und Mobile Devices in einem Unternehmensnetzwerk mit dem
Ziel, die Administration durch weitgehende Automatisierung so effizient wie maoglich zu
gestalten und zusatzlich fir die einheitliche, verlassliche Umsetzung von Malnahmen zu
sorgen.

Im Kern ist Client Management also die automatisierte Durchfihrung von MaBnahmen auf den
eingebundenen Clients und Servern. Dabei decken die Aufgaben im Client Management ein
breites Spektrum ab: von der Inventarisierung von Hard- und Software tber die Verwaltung
von Lizenzen, Sach- und Anlagegitern sowie der Paketierung und Verteilung von Software
und Betriebssystemen bis hin zum Helpdesk und Ticketing und schlieBlich MalBnahmen zur
IT-Sicherheit wie Patchmanagement und Schwachstellenmanagement.

Zwischen diesen Aufgabengebieten gibt es unterschiedlich enge Beziehungen. Es gibt Module
— wie beispielsweise die Inventarisierung —, die Grundlagen fur die meisten anderen Aufgaben
schaffen oder die — wie das Helpdesk und Ticketing — auf Daten aus allen anderen
ufgabenfeldern zurtickgreifen. Andere Module wie das Lizenzmanagement haben nur
nige BerUhrungspunkte. Eine herausragende Rolle fur die IT-Sicherheit spielen dabei die drei
le Inventarisierung, Schwachstellenmanagement und Patch-management. Zwischen
das Zusammenspiel besonders wichtig.



Vereinfacht gesagt sorgt die Inventarisierung fir vollstandige Transparenz Uber die
vorhandenen Systeme und die darauf befindliche Softwarelandschaft. Durch eine gute
Inventarisierung wei3 man letztlich, was tatsachlich in welchem Zustand vorhanden ist.

Das Schwachstellenmanagement erlaubt es, das, was da ist, mit umfassenden Datenbanken mit
bekannten Schwachstellen zu vergleichen — sprich: Am Ende kennt man die vorhandenen
Probleme im Detail.

Das Patchmanagement schlieBlich erlaubt, diese
Probleme automatisiert zu beheben. Dabei greift
der Begriff Patchmanagement hier nur bedingt, da
man im engeren Sinne unter Patchmanagement
nur das Einspielen bestimmter Updates versteht.

Wir werden spater aber noch sehen,
dass fur die Behebung von
Schwachstellen neben dem Patchen
von Software auch andere Aktivitaten
wie Konfigurationsanderungen und

Ahnliches notwendig sind. In diesem

Whitepaper wollen wir aber unter
Patchmanagement die Gesamtheit der
aBnahmen zur Beseitigung von Schwach-
n verstehen.




Wie sieht das in der Praxis aus?

In einer Dashboard-Ubersicht hat der Administrator jederzeit einen vollstandigen Uberblick
Uber die Sicherheitslage aller gescannten Clients. Dabei werden die gefundenen
Schwachstellen pro Client nach den international anerkannten und weitverbreiteten CVSS- und
CVE-Kategorien dokumentiert, entsprechend priorisiert und zur einfacheren Ubersicht zu
einem Gesamtrisikowert verdichtet. So kdnnen die Schwachstellen schnell nach Dringlichkeit
abgearbeitet werden.

Wichtig ist hier die volle Transparenz bis zum einzelnen Client hinab. Gute Losungen bieten die
Maoglichkeit, einzelne Schwachstellen fur bestimmte Clients oder auch global auszuschlieBen.
Wird beispielsweise auf einem bestimmten Client zwingend eine alte Java-Version benétigt,
kann dies entsprechend fur die Schwachstellenanalyse vorgemerkt werden. So wird das
Analyseergebnis nicht durch bekannte und akzeptierte Ausnahmen unubersichtlich und das
Augenmerk wird direkt auf bislang unbekannte Schwachstellen gelenkt.

Ist das Schwachstellenmanagement vollstandig in das Client Management integriert, kann die
Integration nun ihre volle Starke ausspielen: Direkt aus dem Schwachstellenmanagement
heraus kdnnen einzelne oder auch Gruppen von Schwachstellen genauer analysiert und ihre
Behebung geplant werden. Fir jede Schwachstelle ist hinterlegt, welche Produkte — haufig sind
es mehrere zugleich — betroffen sind und wie die Schwachstelle behoben werden kann. Im
einfachsten Fall kann die Schwachstelle direkt durch den Push eines Patches auf die betroffenen
Clients beseitigt werden.

DEMO-VIDEO
Schauen Sie sich an, wie das konkret in ACMP funktioniert:
https://youtu.be/qwSghN-1yf8
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Bei komplexeren Situationen kénnen auch mehrere Schwachstellen einem sogenannten
Container zugeordnet werden. Damit kann die Beseitigung der Schwachstellen strukturiert
vorbereitet und die automatisierte Umsetzung der MafBnahmen geplant werden. Dem
Container werden dann die notwendigen Client Commands fur die Beseitigung der
Schwachstellen zugeordnet.

Auch hier zeigen sich die Vorteile des integrativen Ansatzes: Zu Beseitigung vieler
Schwachstellen ist nicht nur das Einspielen von Patches und Updates notwendig. Oft sind
zusatzliche Anderungen beispielsweise an den Registry-Eintrégen oder der Firewall-
Konfiguration notwendig.

Uber das Einspielen von Patches — der Kernfunktion des Patchmanagements — hinaus, kénnen
mit den Moglichkeiten zur Desktop Automation in einem integrierten Ansatz auch alle anderen
notwendigen Anderungen zur Beseitigung von Schwachstellen automatisiert werden.

ACMP Client Commands und
Desktop Automation:

Ohne groBe Programmierkenntnisse helfen Client Commands bei der Bewaltigung
aller administrativen Aufgaben auf Server- und Clientsystemen. Mehr als 170 eigene
Client-Command-Befehle, die der Benutzer intuitiv, ganz einfach per Drag & Drop
benutzt, bilden das GrundgerUst der Automatisierung. Die native Unterstitzung von
Skript- und Programmiersprachen wie PowerShell, Visual Basic und Delphi Skript
erlaubt die problemlose Integration von bereits bestehenden Programmen direkt in
ACMP. Die bidirektionale Variablentbergabe von ACMP Client Commands und den
nativen Programmiersprachen ermdglicht sogar eine Mischung der verschiedenen
Sprachen. Der vollstandig integrierte Formular-Editor rundet das positives Gesamtbild
ab.




Synergien in einem integrierten Ansatz

Im Grundsatz gibt es zwei Denkschulen in der IT, wenn es um die Bewaltigung einer

zusammenhangenden Menge an Aufgaben geht:

* Best-of-Breed: Man wahlt fur die Erledigung jeder einzelnen Aufgabe das bestmogliche
Spezialwerkzeug aus und versucht, diese Einzellésungen irgendwie zusammenzubringen.

* Integrierte Suite: Alle Aufgaben werden in einer Ubergreifenden Losung erledigt, wobei fur die
einzelnen Aufgaben typischerweise einzelne Module bereitstehen, die jedoch auf eine

gemeinsame Basis zurtckgreifen.

Je nach Aufgabenstellung und Bereich in der IT wird man sich mal fur die eine oder die andere
Denkschule entscheiden. Im Folgenden wollen wir darstellen, warum wir davon Uberzeugt sind,
dass im Client Management im Allgemeinen und im Zusammenspiel von Inventarisierung,
Schwachstellen- und Patchmanagement fir die proaktive IT-Sicherheit im Besonderen, der
integrierte Ansatz der bessere ist.

Viele Schwachstellenmanagement-Losun- . _— ..
X Die Qualitat der Inventarisierung

gen im Best-of-Breed-Ansatz bendtigen ] ) ) B
ist der wichtigste Faktor fur den

eine eigene Konfiguration und bringen

eine ganze Reihe aufwandiger Voraus- EFI:O|g von Schwachstellen-
setzungen mit, an die sich eine IT management und
anpassen muss, um die Lésung in ihrer Patchmanagement.

gesamten Bandbreite einzusetzen.

Eigenstandige Schwachstellenmanagement-Lésungen bringen wahlweise ihre eigenen
Scanner mit oder importieren vorhandene Inventardaten Uber Schnittstellen — beides ist
suboptimal. Im ersten Fall ist zu berlcksichtigen, dass Scanning eine invasive und
performance-einschrankende Tatigkeit ist, die alle vorhandenen Systeme tangiert. Demnach
sind alle zusatzlichen Scan-Komponenten nicht nur ein weiteres Risiko fir Sicherheit und
Performance, sondern auch mit mitunter erheblichen Administrationsaufwanden behaftet und
binden so unnétig dringend gebrauchte Ressourcen. Daher wird jede IT-Organisation die Zahl
der Scan-Komponenten und Scan-Laufe minimieren wollen.

Im zweiten Fall gilt, dass jeder Import Uber Schnittstellen zwischen zwei Softwareprodukten
unterschiedlicher Hersteller unwillkdrlich mit dem Stille-Post-Syndrom zu kdmpfen hat — man
versteht sich zwar, aber irgendwas geht immer verloren und nach mehreren Stafetten ist die
urspringliche Bedeutung nicht mehr nachvollziehbar. Dabei muss es nicht zwingend zu
tatsachlichen Datenverlusten kommen. Es reicht, wenn die Semantik und Intention der Daten
auf der Strecke bleiben, um den Erfolg der Losung zu torpedieren.



Die Qualitat der Inventarisierung ist der wichtigste Erfolgsfaktor bei der proaktiven Sicherheit.
Hier gilt das gute alte Sprichwort ,Garbage in, Garbage out!” Werden die vorhandenen
Systeme, Softwarestande und Konfigurationen nicht richtig und vollstandig er- und gekannt,

kénnen weder Schwachstellenmanagement noch Patchmanagement richtig funktionieren.

Zusatzlich spricht fur den integrierten Ansatz im Client Management, dass die Scan-Kompo-
nente mit jeder zusatzlichen Aufgabe im Client Management immer besser wird. Investitionen
in die Scanner-Technologie zahlen sich Gber mehrere Use-Cases hinweg aus. Innovationen fur
einzelne Use-Cases befruchten somit auch andere. Ein Beispiel ist die Analyse virtualisierter
Systemlandschaften: Die genaue Analyse von Instanzen gangiger Plattformen wie Hyper-V
oder VMWare ist in der Erstellung aufwendig und Spezialldsungen k&nnen geneigt sein, nur
das Notigste fur ihren Anwendungsfall zu ermitteln. Integrierte Client-Management-Suiten
bringen dagegen sehr viele Daten in einer Datenbank einheitlich und redundanzfrei zusam-
men. Das bedeutet mehr Synergien und Analysemdglichkeiten. So wird der Scanner einer
integrierten Losung immer ein besseres, weil breiteres Ergebnis liefern kénnen. Die richtige
Bewertung einer Schwachstelle wird womaéglich durch Daten erleichtert, die urspriinglich fiir
eine ganz andere Aufgabe erhoben wurden.

Als letzter, aber durchaus wichtiger Aspekt, ist die einfachere und schnellere Einfuhrung des
Schwachstellen- und Patchmanagements in einer integrierten Client-Management-Umgebung
zu nennen. Viele fur die Einfuhrung notwendigen Informationen und Konfigurationen sind
bereits vorhanden. Das gilt insbesondere fiir den Scan-Prozess zur Inventarisierung. Das tech-
nische Aufsetzen von Scan-Komponenten, die letztlich das gesamte Netzwerk scannen, ist
typischerweise ein aufwendiger Prozess, der viele Prifungen der Komponenten und die
Einrichtung besonderer Rechte fur die Scan-Prozesse beinhaltet. In groBen IT-Organisationen
oder Unternehmen mit besonders strikten Datenschutz- und Sicherheitsbestimmungen bringt
dies mitunter einen erheblichen administrativen Genehmigungsaufwand mit sich. In einer
integrierten Suite-Losung muss dieser Vorgang nur einmal durchlaufen werden. Fir die
Insellésungen des Best-of-Breed-Ansatzes dagegen mehrfach, was in der Regel zu erheblich
langeren Einfuhrungszeiten fur das Schwachstellenmanagement fuhrt.



Besondere Anforderungen des Mittelstands

IMittelstandische Unternehmen stehen in ihren Anforderungen internationalen Konzernen

oftmals nicht viel nach — tun sich jedoch aus Budgetgriinden schwer, die dafir notwendigen

Kapazitaten und Know-how-Tiefe aufzubieten. Gleichzeitig sind viele mittelstandische

Unternehmen besonders lohnenswerte Ziele fir Wirtschaftsspionage und Cyberattacken, da sie

oftmals anerkannte Technologieftihrer mit spezifischem, einzigartigem Know-how sind. So ist

gerade der Mittelstand auf eine besonders effiziente Umsetzung von IT-Services angewiesen.

Ohne eine weitgehende Automatisierung

von Schwachstellenanalyse und  Patch-

management  sind selbst  kleinere Ohne eine Weitgeheﬂde

IT-Landschaften nicht effizient zu sichern. Automatisieru Nng von
Schwachstellenanalyse und

Aus diesem Sachverhalt ergibt sich ein Patchmanagement sind selbst

weiterer Grund flr die Zusammenfihrung kleinere IT-Landschaften nicht
von Schwachstellen- und Patchmanagement effizient zu sichern

in einem ganzheitlichen Ansatz fur Client
Management. Eine umfassende Losung fur
Client Management wie ACMP bietet so gut wie alle fur eine mittelstdndische IT notwendigen
Tools in einer einheitlichen Umgebung. Die Mitarbeiter in den IT-Abteilungen unserer
mittelstandischen Kunden erledigen rund 90 Prozent des taglichen Arbeitsaufwandes
ausschlieBlich mit und innerhalb von ACMP.

Das schafft erhebliche Vorteile: Zum einen ist das notwendige Know-how einfacher aufzubauen
und weiterzuentwickeln, weil sich die Administratoren nur mit einer Umgebung beschaftigen
mussen. Das spart Trainingskosten und erlaubt auch kleineren Teams, Personalengpasse durch
Urlaub, Krankheit oder sonstige Ausfalle einfacher zu Gberbricken.

Zum anderen greifen alle einzelnen Aspekte des Client Managements — von der
Inventarisierung, Uber Lizenzierung und Softwareverteilung bis hin zu Patch- und
Schwachstellenmanagement — nahtlos ineinander. Das schafft Synergien und reduziert deutlich
die Aufwande: aufwendige Schnittstellen zwischen verschiedenen Tools fallen weg und
Doppelerfassungen von Daten werden vermieden. Diese Effizienzgewinne sind insbesondere in
mittelstandischen IT-Abteilungen von enormer Bedeutung.

Drittens ergeben sich durch die Synergien einer integrierten Losung nicht zuletzt weitere
Kostenvorteile auch bei der Lizenzierung und dem Betrieb der Losung an sich.



Vorteile des integrierten Ansatzes im
Mittelstand

* Hohere Qualitét als ein Sammelsurium an Insellésungen (Beispiel Scan)

+ 90 Prozent des taglichen Arbeitsaufwandes in einer zentralen Umgebung

« Ein Tool fur alle Automatisierungsaufgaben

« Minimierung von Aufwanden durch Synergien fir die IT

» Einfacher Aufbau und Pflege von Know-how sowie Reduktion von
Trainingsaufwanden

» Schnellere Einfihrung der einzelnen Module

Fazit

In diesem Whitepaper haben wir aufgezeigt, warum Schwachstellen- und Patchmanagement
gemeinsam in einem ganzheitlichen Ansatz fur Client Management auf Basis einer integrierten
Produktsuite wie beispielsweise ACMP umgesetzt werden sollten. Es gibt erhebliche Vorteile
mit Blick auf die Qualitat und den Wirkungsgrad der einzelnen Leistungsbereiche. Zahlreiche
Synergien sorgen flr eine hohere Effizienz in Einfihrung und Nutzung solch integrierter
Losungen gegentiber einem Best-of-Breed-Ansatz mit mihsam verbundenen Insellésungen.

Besonders mittelstandische Unternehmen profitieren durch den integrierten Ansatz. Alle
Leistungen in einem Produkt und aus einer Hand sorgt fir hohe Effizienz, geringen
Trainingsbedarf und einfache Pflege des Know-hows.



Uber die Aagon GmbH

,Client Management fur Unternehmen jeder GroBe”: Das ist unser Produkt ACMP, das die
Aagon GmbH mit duBerster Sorgfalt seit 1996 entwickelt. Mit mehr als 20 Jahren Marktreife, ist
es perfekt auf Ihre Anforderungen und Bedtirfnisse zugeschnitten.

Individuelle Beratung und die beste Unterstitzung von Kunden und Partnern bei der
Installation und ersten Einrichtung gehéren deshalb zum Standard der Aagon GmbH. Ein
umfassendes Verstandnis von Kundenbedirfnissen und der standige Kontakt zu unseren

Kunden und Partnern ermdéglichen Softwareentwicklung auf Augenhdhe.

Webinare-on-Demand, zahlreiche Whitepaper und die beliebten Treffen zum

Erfahrungsaustausch an Standorten in ganz Deutschland sind nur drei Beispiele, wie nahe am
Kunden ACMP wirklich entwickelt wird.
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