E-BOOK
BITLOCKER MIT

GRUPPENRICHTLINIEN,
POWERSHELL UND
MANAGE-BDE VERWALTEN

September 2025 WWWw.aagon.com



Inhalt

Einleitung
BitLocker-Management Uber die Bordmittel

Hauptaugenmerk auf das Management der Protectors

Bordmittel mit Defiziten
BitLocker Key Protectors verwalten
Protectors schiitzen den Volume Master Key
TPM, PIN und StartschlUssel
Wiederherstellungsschlssel
Passworter
Externer Key
Auto Unlock und SID-Protector
Recovery Agent
Network Unlock
Protectors verwalten
Protector hinzufigen
Key Protectors mit PowerShell erstellen
Protectors mit WMI hinzuflgen
Protector entfernen
Systemintegritat mittels PCR-Profil validieren
PCR fur die Absicherung des Systemstarts
Validierungsprofil anpassen
Rivalisierende Einstellungen
Status abfragen
Empfohlenes Vorgehen
BitLocker-Key mit PIN absichern
Volume Master Key angreifbar
Zweiter Faktor als Schutz gegen VMK-Diebstahl
PIN-Sperre nach Fehlversuchen

Authentifizierungsmethoden vor BitLocker-Aktivierung festlegen
BitLocker mittels PowerShell oder manage-bde aktivieren

PIN nachtraglich hinzufligen

BitLocker Recovery Keys im Active Directory speichern
Gruppenrichtlinien konfigurieren
Speicheroption fur jeden Laufwerkstyp
Schlussel nachtraglich manuell sichern

WiederherstellungsschlUssel aus dem Active Directory auslesen

Delegierung

BitLocker aktivieren
Automatische BitLocker-Aktivierung
Protectors als Voraussetzung
Zulassige Protectors bereitstellen
VerschlUsselung aktivieren

© ® N O OO0 o U1 A N DN

AN B B W W W WWWWWNMNDNNNDNDDNDNDNDNDDNDDND o o
O 0 O O O N Ul ol wW NN O O N O Ul ut ltl DN OO W oo o Ul MDD OO 3O O



PowerShell 43

WMI 44
VerschlUsselung des Systemlaufwerks remote prifen 45
BitLocker-Status mit manage-bde ermitteln 46
BitLocker-Status mit PowerShell ermitteln 47
BitLocker-Status Uber WMI abfragen 48
Computer aus dem Active Directory untersuchen 49
USB-Laufwerken mit BitLocker To Go verschlisseln 50
Zentrale Konfiguration wichtiger Parameter 51
Dialoge aus Assistenten ausblenden 54
Wiederherstellungsschlussel im AD speichern 55
Datentrager mit ID markieren 56
Passwort-Policy 58

Fazit 59
Datenlaufwerke automatisch entsperren 60
Laufwerk an bestimmten PCs automatisch entsperren 60
Laufwerk fur AD-Benutzer entsperren 64

Vor- und Nachteile 66
BitLocker zentral mit ACMP von Aagon verwalten 67
BitLocker-Verwaltung als Funktion des Client-Managements 67
BitLocker-Konfiguration tber Profile 67

Profile an Endgeréate zuweisen 69
Verschlisselung starten 71
Verwaltung der Passworter 72
Dashboard und Abfragen 74
Zusammenfassung 75
Verfligbarkeit 75

Uber Aagon 76

.. Windows
U ber deﬂ AUtOI’ Windows, Virtualisierung -

und Cloud fur Profis P ro

Das E-Book wurde erstellt von Wolfgang Sommergut — Fachautor,
Berater und Konferenzsprecher zu verschiedenen Themen der IT.



Einleitung

BitLocker ist eine unverzichtbare Komponente in jedem Sicherheitskonzept fiir Firmen-Notebooks. Das
Feature verhindert, dass vertrauliche Daten nach dem Verlust oder Diebstahl der Hardware in die
falschen Hande geraten.

Die Verschlisselung von Laufwerken ist aber auch bei Desktop-PCs und sogar auf Windows Server
ratsam, wenn die Gerate nicht verlasslich vor dem physischen Zugriff von potenziellen Angreifern
geschutzt sind.

Wohlbekannte Tricks, um das Passwort des lokalen Administrators zurlickzusetzen und sich damit am

Rechner anzumelden, funktionieren dann nicht mehr.

Mobile Datentrager stellen ein besonderes Risiko fuir den unerwtinschten Abfluss von Daten dar. Auch
dem kann BitLocker einen Riegel vorschieben, indem alle im Unternehmen verwendeten USB-Laufwerke

zwingend verschlUsselt werden.

BitLocker-Management mit den Bordmittel

In einem professionellen Umfeld tGberldsst man es normalerweise nicht den Endbenutzern, eine derartig
kritische Sicherheitsfunktion in Eigenregie zu verwalten. Dies wirde nicht nur den gewiinschten Schutz
beeintrachtigen, sondern auch zu héaufigen Helpdesk-Anrufen fuhren, etwa wenn sich Benutzer
ausgesperrt haben und den Recovery Key nicht mehr finden.

Microsoft liefert daher mit dem Betriebs-system auch die Mittel fur die zentrale Verwaltung von
BitLocker aus. Dabei handelt es sich neben den Ublichen Verdachtigen wie Gruppenrichtlinien und
PowerShell um das Dienstprogramlnm manage-bde.

Sie bieten eine Reihe von Optionen, die etwa das Benutzererlebnis, den Algorithmus oder den zu
verschlisselnden Bereich auf dem Datentréger betreffen. Im Zentrum steht jedoch die Verwaltung der
Mechanismen, die den Key fiir die Laufwerks-verschlisselung schitzen.

Management der Key Protectors im Vordergrund

BitLocker verwendet namlich ein symmetrisches Verfahren, bei dem die Daten mit dem gleichen Key ver-
und entschlisselt werden. Entsprechend steht und fallt der Schutz durch BitLocker mit dem Zugang zum
verwendeten Schlissel. Dieser wird in letzter Instanz durch die so genannten Key Protectors geregelt, die
ihrerseits den Volume Master Key (VMK) codieren.



Bei ihnen geht es nicht nur um maximale Sicherheit, sondern sie mussen auch in der Lage sein, BitLocker
an unterschiedliche Nutzungsszenarien anzupassen. So kann es in sicheren Umgebungen sinnvoll sein,
Laufwerke automatisch zu entsperren, wahrend in Branchen mit hohen Anforderungen eine
Authentifizierung Uber mehrere Faktoren angebracht erscheint.

Die Key Protectors stellen somit ein zentrales Konzept von BitLocker dar und Admins sind damit

spatestens dann konfrontiert, wenn Benutzer ihre Rechner nicht entsperren kdnnen. Allerdings sollten

diese Schutzmechanismen nicht erst die Aufmerksamkeit der Systemverwaltung bekommen, wenn

Probleme auftreten.

Vielmehr gehort es zu einer guten Planung des BitLocker-Einsatzes, sich vorab Gedanken dartber zu
machen, wie man den VMK schitzen mochte. Auf Betriebssystemlaufwerken féllt diese Entscheidung
meistens zugunsten von TPM plus PIN aus.

Fur Datenlaufwerke und Wechseldatentrager gibt es eine Reihe von Optionen, bei deren Wahl die
Anforderungen der jeweiligen Umgebung entscheidend sind.

Bordmittel mit Defiziten

Wie bei anderen Systemkomponenten auch, lassen sich grundsatzlich zwar alle
Funktionen von BitLocker mit den Bordmitteln verwalten. Aber die Kombination aus
Gruppenrichtlinien, PowerShell und manage-bde bietet beispielsweise keine
Berichte geschweige denn Dashboards, die auf einen Blick zeigen, ob auf einzelnen
Rechnern Probleme aufgetreten sind und diese somit ungeschutzt sind.

AuBerdem kann man mit den Gruppenrichtlinien das Feature zwar konfigurieren,
aber die Verschlisselung nicht starten. Daher greifen Admins fir diesen Zweck in
der Regel zu Scripts. Ausgewachsene Losungen fur das Client-Management bieten
hier klare Vorteile.



BitLocker Key Protectors verwalten

BitLocker nutzt symmetrische Verfahren zur Verschlisselung von Laufwerken. Der dafiir eingesetzte Key
ist durch zwei Verschlisselungsebenen geschitzt. Auf der obersten Schicht gewahren Protectors Uber
verschiedene Mechanismen den Zugang zu den Datentragern. Nicht alle sind jedoch gleich sicher oder
eignen sich fur samtliche Laufwerke.

Microsoft bezeichnet den Schlussel, mit dem BitLocker die Sektoren der Laufwerke verschldsselt, als Full
Volume Encryption Key (FVEK). Wer in dessen Besitz gelangt, kann die damit codierten Daten
entschlusseln. Entsprechend wichtig ist es, den FVEK vor unbefugtem Zugriff zu schitzen.

BitLocker verschlisselt den FVEK seinerseits mit dem Volume Master Key (VMK) und legt beide auf dem
verschlisselten Laufwerk ab, und zwar in einem Bereich des Volume-Headers, der unverschlisselt bleibt.

Andernfalls wiirde sich BitLocker selbst aussperren.

Protectors schitzen den Volume Master Key

Um an den FVEK zu gelangen, bendétigt man also den VMK. Dieser sollte daher ebenfalls vor
unautorisiertem Zugriff geschitzt sein. Fir diese Aufgabe verwendet BitLocker die folgenden Protectors:

« TPM

e TPM mit PIN

*  TPM mit Start-Key

*  TPM mit PIN und Start-Key

+ Passwort

»  Wiederherstellungspasswort

» Externer Recovery Key

« Zertifikat fur Wiederherstellungsagenten

*  Network Unlock

»  Benutzer oder Gruppe aus dem Active Directory (SID)

Jeder Protector erhalt eine eigene Kopie des VMK, den er mit seinen eigenen Mitteln verschlUsselt.

TPM, PIN und Startschltssel

Die Kombination aus TPM, PIN oder StartschlUssel ist ausschlieBlich fur das
Betriebssystemlaufwerk vorgesehen. Standardmafig nutzt BitLocker nur
das TPM, so dass der Rechner ohne Benutzereingriff entsperrt wird.




BT
TPM

Key Protectors auf Basis des Trusted Platform Modules

Das TPM verschlusselt den MVK mit seinem Public Key und entschlisselt ihn beim Hochfahren des
Rechners mit seinem Private Key. Zusatzlich untersucht es die Integritét des Systems mit Hilfe der in den
Platform Configuration Register (PCR) gespeicherten Parameter. Nur wenn der Rechner diese Prifung
besteht, gibt das TPM den VMK frei.

Ergénzt man die TPM-Authentifizierung um eine PIN oder einen Startschlissel, dann muss der VMK
auch von diesen Mechanismen erfolgreich entschlusselt werden, bevor er zuganglich ist.

Wiederherstellungsschltssel

Schlagt das Entsperren Uber den konfigurierten Protector fehl, etwa weil sich die Hardware verandert
oder der Benutzer die PIN vergessen hat, dann bendétigt man eine alternative Option, um an den VMK
zu gelangen.

Aus diesem Grund generiert BitLocker bei seiner Aktivierung per Voreinstellung ein 48-stelliges
numerisches Recovery Password. Dieses kénnte man theoretisch auch als einzigen Protector verwenden
und bei jedem Booten des Rechners eingeben, aber dies ist nicht praktikabel.


https://learn.microsoft.com/en-us/windows/security/operating-system-security/data-protection/bitlocker/recovery-overview#what-causes-bitlocker-recovery

4& BitLocker-Laufwerkverschliisselung

« - 4& » Systemsteuerung > System und Sicherheit > BitLocker-Laufwerkverschliisselung
Startseite der Systemsteuerun: P .
4 9 BitLocker-Laufwerkverschlisselung

Das Schiitzen der Laufwerke mit BitLocker trégt dazu bei, Dateien und Q
zu schiitzen.

Betriebssystemlaufwerk

C: BitLocker deaktiviert

G BitLocker aktivieren

IA

Festplattenlaufwerke

Wechseldatentrager - BitLocker To Go

SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu verw

Siehe auch
G TPM-Verwaltung
G Datentrégerverwaltung

Datenschutzbestimmungen

“& BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschliissel gesichert werden?

@ Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschlissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie
Ihren PC nicht entsperren kénnen. Es wird empfohlen, mehrere Wiederherstellungsschliissel getrennt vom
PC aufzubewahren.

—> In Datei speichern

= Wiederherstellungsschlissel drucken

Wie finde ich spter meinen Wiederherstellur issel?

Weiter Abbrechgn .

Wenn nicht anders durch Gruppenrichtlinien vorgegeben,
erstellt BitLocker bei seiner Aktivierung ein Recovery Password

Wenn der Wiederherstellungsschlissel in die Hande eines Angreifers gerat, dann kann er im Recovery
Mode alleine damit das Laufwerk entsperren. Daher ist eine sichere Aufbewahrung des Keys
ausschlieBlich fur den Notfall essentiell. Ist der Rechner Mitglied in einer Domane, dann kann man daftr

das Active Directory als Speicher nutzen.

Passworter

Wahrend die Kombination aus TPM und PIN das beste Verhaltnis aus Sicherheit und Benutzerkomfort
bietet, gilt fir ein Passwort das Gegenteil. Es sorgt fir den schwachsten Schutz und seine Verwendung

ist zudem nicht komfortabel, wenn es die nétige Komplexitat hat. Diese kann man per Gruppenrichtlinie
vorgeben.




& Kennwortverwendung fur Festplattenlaufwerke konfigurieren O X

Kennwortverwendung fiir Festplattenlaufwerke konfigurieren B ‘ ‘ T

) Nicht konfiguriert ~ Kemmentar:
@ Aktiviert

() Deaktiviert

Unterstitzt auf:

Mindestens Windows Server 2008 R2 oder Windows 7

Optionen:

Hilfe:

[] Kennwort fiir Festplattenlaufwerk anfordern
Kennwortkomplexitat fur Festplattenlaufwerke konfigurieren:
Kennwortkomplexitat zulassen -

Minimale Kennwortlange fir Festplattenlaufwerk:

8 =

Hinweis: Sie miissen die Richtlinieneinstellung "Kennwort muss
Komplexitatsvoraussetzungen entsprechen” aktivieren, damit die
Einstellung fir die Kennwortkomplexitat wirksam wird,

Diese Richtlinieneinstellung gibt an, ob zum Entsperren Bitlocker-geschiitzter
Festplattenlaufwerke ein Kennwort erforderlich ist. Wenn Sie die Kennwortverwendung
zulassen, konnen Sie verlangen, dass ein Kennwort angegeben wird,
Komplexitatsvoraussetzungen fiir das Kennwort erzwingen und eine Mindestlange fir das
Kennwort konfigurieren. Damit die Einstellung fur die Komplexitatsvoraussetzungen
wirksam wird, muss zusatzlich die Gruppenrichtlinieneinstellung "Kennwort muss
Komplexitatsvoraussetzungen entsprechen” unter "Computerkonfiguration\Windows-
Einstellungen\Sicherheitseinstellungen\Kontorichtlinien\Kennwortrichtlinie\" aktiviert
werden,

Hinweis: Diese Einstellungen werden beim Einschalten von BitLocker erzwungen, nicht beim
Entsperren eines Datentrégers. BitLocker unterstiitzt das Entsperren eines Laufwerks mit
allen auf dem Laufwerk verfiigbaren Schutzvorrichtungen.

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Benutzer ein Kennwort
konfigurieren, das die von Ihnen definierten Voraussetzungen erfullt. Um die Verwendung
eines Kennworts zu verlangen, wahlen Sie die Option "Kennwort fiir Festplattenlaufwerk
anfordern” aus. Um Komplexitatsvoraussetzungen fiir das Kennwort durchzusetzen, wahlen
Sie die Option "Kennwortkomplexitat anfordern” aus.

Bei der Einstellung "Kennwortkomplexitat anfordern” ist eine Vlerbindung mit einem
Doménencontroller erforderlich, wenn die Komplexitét des Kennworts von BitLocker
Uberpruft werden soll. Bei der Einstellung "Kennwortkomplexitat zulassen” wird versucht,
eine Verbindung mit einem Domanencontroller herzustellen, um zu Gberprifen, ob die

[ o H Abbrechen Hﬂgemehmen

Die Komplexitat von Passwortern l8sst sich per Gruppenrichtlinie vorgeben

BitLocker l&sst zudem beliebig viele Fehlversuche zu, was die Mdglichkeit flr Brute-Force-Attacken
eroffnet. Aus diesem Grund ist ein Passwort per Voreinstellung als Protector fur Systemlaufwerke nicht
zulassig, wenn nicht zuséatzlich ein TPM konfiguriert wurde.

Externer Key

BitLocker kennt zwei Arten von SchlUsseln, die auf USB-Laufwerken gespeichert werden, namlich den
Startup Key und den Recovery Key. Ersterer lasst sich mit einem TPM kombinieren oder auf alten PCs
ohne TPM alleine einsetzen. Der Wiederherstellungsschliissel dient hingegen fir den Notfall.



Clear Key

Clear Key
256 Bit

Startup Key or Recovery Key

Recovery Full ¥olume
Key 256 Bit Eﬂc"zrgélgli; Key
Recovery Password
Key Clear Salt
Sequence 128 Bit

* 4
Encode Key @g

Stretch

* * BES

Intermediate Intermediate
Key 1 Key 2 1= @
256 Bit 256 Bit AES

Optionen zum Entsperren eines verschlUsselten Laufwerks.

Ein Clear Key liegt beim Pausieren von BitLocker vor

Technisch scheint es keinen groBen Unterschied zwischen beiden zu geben, denn der Hilfetext von
manage-bde beschreibt SaveExternalKey, den gemeinsamen Parameter flr beide Typen,
folgendermalen:

Diese externen Schlisseldateien kdnnen als Systemstart- oder Wiederherstellungsschlissel verwendet
werden.

Auto Unlock und SID-Protector

Beide Mechanismen vereinfachen den Zugang zu Datenlaufwerken, weil sie Benutzern die Eingabe eines
Passworts ersparen. Sie sind jedoch an bestimmte Bedingungen geknupft.

Das automatische Entsperren setzt voraus, dass das Systemlaufwerk ebenfalls mit BitLocker geschitzt ist.

Den Key, mit dem der VMK des Datenlaufwerks verschlisselt wird, legt Windows namlich in der Registry
ab. Ein ungeschitztes Laufwerk ware dafur ein schlechter Speicherort.
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BitLocker (F:)

nel 3 System and Security » BitLocker Drive Encryption v | D r

® Enter password to unlock this drive.

BitLocker Drive Encryption |

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

. . Fewer options
Operating system drive

C: BitLocker off ’:\ \ Enter recovery key
!; Turn on BitLocker

| Automatically unlock on this PC

L

Fixed data drives

Removable data drives - BitLocker To Go

F: BitLocker on (Locked) ’\

-2

Unlock drive

Auto Unlock fur Daten und Wechsellaufwerke Uber das BitLocker-Management aktivieren

Der Protector ADAccountOrGroup (auch SID genannt) entsperrt ein Datenlaufwerk automatisch, wenn
die dafur konfigurierten Gruppen oder Benutzer aus dem Active Directory angemeldet sind. Jeder
andere User, der sich auf dem Rechner einloggt, erhalt keinen automatischen Zugang zum betreffenden

Datentrager.

Recovery Agent

Wiederherstellungsagenten eignen sich ebenfalls nur fur Daten-, aber nicht fur Systemlaufwerke.
Letztere lassen sich damit nur dann entsperren, wenn man den Rechner von einem anderen Datentrager

bootet und wie ein Datenlaufwerk anspricht.

Das Zertifikat fur Wiederherstellungsagenten muss im lokalen Store jedes Rechners gespeichert werden,
auf dem man ein Laufwerk entsperren mochte. Daher eignet sich diese Technik beispielsweise sehr gut,
wenn der Helpdesk verschlisselte USB-Sticks von Mitarbeitern entgegennimmt, die das Passwort daftir

vergessen haben.

Network Unlock

Die Authentifizierung mit TPM und PIN erfordert physischen Zugriff auf den Rechner, wenn er hochfahrt
oder aus dem Ruhezustand aufwacht. Dies kann ein Hindernis fir das Remote-Management sein, bei
dem PCs Uber Wake-on-LAN starten. Fir diesen Fall bietet Microsoft die BitLocker

Netzwerkentsperrung.

1



Das Hinzuflgen eines Protectors ist hier nur ein kleiner Teil der Konfiguration. Man benétigt daftir ein
spezielles Zertifikat, die Windows Deployment Services und einen DHCP-Server.

Protectors verwalten

Microsoft sieht fiir das Management der Key Protectors ein Zusammenspiel von Gruppenrichtlinien und
PowerShell bzw. manage-bde vor. Fir alle drei Typen von Datentragern existiert die GPO-Einstellung
Festlegen, wie BitLocker-geschlitzte Laufwerke wiederhergestellt werden kénnen.

Dort kann man Recovery Agents, Wiederherstellungspassworter und externe Recovery Keys zulassen,

erzwingen oder verbieten.

& Festlegen, wie BitLocker-geschiitzte Festplattenlaufwerke wiederhergestellt werden kénnen O X
E Festlegen, wie BitLocker-geschitzte Festplattenlaufwerke wiederhergestellt werden kénnen e i S
O Nicht konfiguriert ~ Kommentar:
@ Aktiviert
() Deaktiviert
Unterstitzt auft | \jindestens Windows Server 2008 R2 oder Windows 7
Optionen: Hilfe:
[ Datenwiederherstellungs-Agents zulassen Mit dieser Richtlinieneinstellung kénnen Sie steuern, wie BitLocker-geschiitzte ~

Festplattenlaufwerke wiederhergestellt werden, falls die erforderlichen

Speichern von BitLocker-Wiederherstellungsinformationen durch Anmeldeinformationen nicht verflgbar sind. Diese Richtlinieneinstellung wird bei

0 Wiederherstellungsoptionen aus BitLocker-Setup-Assistenten
unterdriicken

= BitLocker-Wiederherstellungsinformationen far
Festplattenlaufwerke in AD DS speichern

Speicherung von BitLocker-Wiederherstellungsinformationen in AD DS
konfigurieren:

Wiederherstellungskennwoérter und Schliisselpakete sichern 2

BitLocker erst aktivieren, nachdem
[] Wiederherstellungsinformationen fiir Festplattenlaufwerke in AD
DS gespeichert wurden

Benutzer kenfigurieren: Aktivierung von BitLocker angewendet.
48-stelliges Wiederherstellungskennwort zulassen - Uber das Kontrollkéstchen "Datenwiederherstellungs-Agents zulassen” geben Sie an, ob fir
e I i 2l BitLocker-geschiitzte Festplattenlaufwerke ein Datenwiederherstellungs-Agent verwendet
DO e e e werden kann. Bevor ein Datenwiederherstellungs-Agent verwendet werden kann, muss er

aus dem Element "Richtlinien 6ffentlicher Schlussel” entweder in der Gruppenrichtlinien-
Verwaltungskonsole oder im Editor fur lokale Gruppenrichtlinien hinzugefigt werden.
Weitere Informationen zum Hinzufligen von Datenwiederherstellungs-Agents finden Sie im
Bereitstellungshandbuch fir die BitLocker-Laufwerkverschlisselung (auf Englisch) in
Microsoft TechNet.

Wahlen Sie unter "Speicherung von BitLocker-Wiederherstellungsinformationen durch
Benutzer konfigurieren” aus, ob Benutzer ein 48-stelliges Wiederherstellungskennwort oder
einen 256-Bit-Wiederherstellungsschliissel generieren dirfen, missen oder nicht dirfen.

Wahlen Sie "Wiederherstellungsoptionen aus BitLocker-Setup-Assistent unterdriicken”, um
zu verhindern, dass Benutzer Wiederherstellungsoptionen angeben, wenn sie BitLocker fir
ein Laufwerk aktivieren. In diesem Fall kénnen Sie beim Einschalten von BitLocker nicht
angeben, welche Wiederherstellungsoption verwendet werden soll, da die BitLocker-
Wiederherstellungsoptionen fiir das Laufwerk stattdessen durch die Richtlinieneinstellung
bestimmt werden.

v

| oK | | Abbrechen ‘ ‘ Ubernehmen

Gruppenrichtlinie zur Festlegung der zuldssigen Protectors fur die Wiederherstellung

Fur Betriebssystemlaufwerke existieren zusatzlich die Einstellungen Netzwerkentsperrung beim Start

zulassen sowie Zusatzliche Authentifizierung beim Start anfordern.

Die erste bezieht sich auf den Network Unlock und die zweite behandelt solche Protectors, die BitLocker
fur Daten- und Wechsellaufwerke nicht unterstitzt. Dies betrifft die Kombinationen aus TPM, PIN und

Startup-Schlussel.
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& 7usatzliche Authentifizierung beim Start anfordern O X

E Zusétzliche Authentifizierung beim Start anfordem e P

(O Nicht kenfiguriert Kommentar:

®) Aktiviert
() Deaktiviert
R diE Mindestens Windows Server 2008 R2 oder Windows 7
Optionen: Hilfe:
BitLocker ochne kompatibles TPM zulassen (hierfir ist ein Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob BitLocker bei jedem ~
[] Kennwort oder ein USB-Flashlaufwerk mit Systemstartschldssel Computerstart eine zusatzliche Authentifizierung erfordert und ob Sie BitLocker mit oder
erforderlich) ohne TPM (Trusted Platform Module) verwenden. Diese Richtlinieneinstellung wird bei

Aktivierung von BitLocker angewendet.
Einstellungen fur Cemputer mit einem TPM:
Hinweis: Beim Start kann nur eine der zusatzlichen Authentifizierungsoptionen erforderlich

TPM-Start konfigurieren: w N sein, da andernfalls ein Richtlinienfehler auftritt.

TPM-Systemstart-PIN konfigurieren: . . N o .
Falls Sie BitLocker auf einem Computer ohne TPM verwenden méchten, aktivieren Sie das

Start-PIN bei TPM erforderlich v Kontrollkastchen “BitLocker ohne kompatibles TPM zulassen™. In diesem Modus ist fur den
Start entweder ein Kennwort oder ein USB-Laufwerk erforderlich. Bei Verwendung eines
TPM-SystemstartschlUssel konfigurieren: Systemstartschlissels werden| die Schltisselinformationen, die zum Verschlisseln des

Laufwerks verwendet werden, auf dem USB-Laufwerk gespeichert, wodurch ein USB-Stick
entsteht. Wenn der USB-Stick eingesteckt wird, wird der Zugriff auf das Laufwerk
authentifiziert, und es kann auf das Laufwerk zugegriffen werden. Wenn der USB-Stick
verloren geht, nicht verfligbar ist oder Sie das Kennwort vergessen haben, verwenden Sie
Systemstartschliissel und PIN bei TPM nicht zulassen v eine der BitLocker-Wiederherstellungsoptionen, um auf das Laufwerk zuzugreifen.

Systemstartschliissel bei TPM nicht zulassen hd
—

TPM-Systemstartschlissel und -PIN konfigurieren:

Auf einem Computer mit einem kompatiblen TPM kénnen beim Start vier
Authentifizierungsmethoden verwendet werden, um zusétzlichen Schutz fiir verschliisselte
Daten zu bieten. Beim Start des Computers kann entweder nur das TPM fiir die
Authentifizierung verwendet werden, oder es muss zusatzlich ein USB-Speicherstick mit
einem Systemstartschliissel eingesteckt werden und/oder eine 6- bis 20-stellige PIN
(Personal Identification Number) eingegeben werden.

Einstellungen fur die TPM-basierte Authentifizierung

Die in den Gruppenrichtlinien vorgenommenen Einstellungen bestimmen das Verhalten des Assistenten
zum Aktivieren von BitLocker, den man in der Systemsteuerung findet. Abhangig von den konfigurierten
Richtlinien bietet er die blockierten Protectors nicht mehr an oder fordert umgekehrt das Festlegen einer

PIN oder eines Passworts, wenn diese genutzt werden mussen.

Die Gruppenrichtlinien blockieren auch das Anlegen von nicht zuldssigen Protectors, wenn Benutzer
dafir PowerShell oder manage-bde verwenden wollen. Die Group Policies bertcksichtigen allerdings

nicht alle Protectors, so dass man etwa Auto Unlock oder SID-Protectors damit nicht verhindern kann.




Protector hinzufligen

Bevorzugt man manage-bde fur diese Aufgabe, dann sieht ein Aufruf so aus:
manage-bde -protectors -add <Laufwerk:> -<Protector>
FUr <Protector> sind zulassig:

» RecoveryPassword oder -rp

*  RecoveryKey oder -rk

»  StartupKey oder -sk

» Certificate oder -cert

»  TPMANdPIN oder -tp

»  TPMAnNdStartupKey oder -tsk

+  TPMANndPINANndStartupKey oder -tpsk
e tpm

» Password oder -pw

*  ADAccountOrGroup oder -sid

Zum Beispiel wirde das folgende Kommando einen Wiederherstellungsschlussel fur Laufwerk c

erzeugen:
manage-bde -protectors -add ¢: -RecoveryPassword

Der 48-stellige Key wird dabei automatisch generiert und auf der Konsole angezeigt. Hingegen muss

man ein Passwort interaktiv eingeben, das Gleiche gilt fir die PIN.

N Administrator: Windows PowerShell

PS C:\WINDOWS\system32>

PS C:\WINDOWS\system32> manage-bde @3
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.0.19041
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Geben Sie die PIN ein, die zum Schitzen des Volumes verwendet werden soll:
Bestatigen Sie die PIN durch erneute Eingabe:
Hinzugefugte Schlusselschutzvorrichtungen:

TPM und PIN:
ID: {5CCO26B1-2B24-45B4-96AA-29E40947FDDC}
PCR-Validierungsprofil:
7, 11

(Verwendet den sicheren Start fir die Integritatsiiberpriifung)

PS C:\WINDOWS\system32> manage-bde c:
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.0.19041
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Hinzugefiligte Schlisselschutzvorrichtungen:

Numerisches Kennwort:
ID: {E12841D6-6BB4-48B7-96AC-6FFF3E67514C}
Kennwort:
445984 -659318-219725-693253-015620-411444-245047-209275

Anlegen von Key Protectors mit manage-bde: Der Recovery Key wird automatisch erzeugt,
eine PIN jedoch nicht.
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Wenn man den Parameter ComputerName bzw. cn angibt, dann kann man Protectors

auch remote auf anderen PCs verwalten.
Um sich zu Uberzeugen, welche Protectors fUr c: existieren, ruft man manage-bde so auf:

manage-bde -status ¢:

E¥ Administrator: Windows PowerShell

PS C:\WINDOWS\system32>

PS C:\WINDOWS\system32>_manage-bhde c:
BitLocker-Laufwerkverschlisselung: Konfigurationstool, Version 10.0.25393
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

volume "C:" []
[Betriebssystemvolume]

GroRe: 58,82 GB
BitLocker-version: 2.0
Konvertierungsstatus: Nur verwendeter Speicherplatz ist verschlisselt
Verschlisselt (Prozent): 100,0 %
Verschlisselungsmethode: XTS-AES 128
Schutzstatus: Der Schutz ist aktiviert.
Sperrungsstatus: Entsperrt
ID-Feld: Unbekannt
Schlisselschutzvorrichtungen:
TPM und PIN
Numerisches Kennwort

PS C:\WINDOWS\system32> _

Der von manage-bde angezeigte Status enthélt auch eine Ubersicht tiber die konfigurierten Key Protectors

Key Protectors mit PowerShell erstellen
In PowerShell ist das Cmdlet Add-BitLockerKeyProtector fur diese Aufgabe zustandig. Man kann ihm
Passworter und PINs als Secure String an die entsprechenden Parameter Ubergeben, andernfalls werden

sie interaktiv abgefragt:

$pin = Read-Host -AsSecureString -Prompt "PIN eingeben”
Add-BitLockerKeyProtector -MountPoint c: -TpmAndPinProtector -Pin $pin
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https://learn.microsoft.com/en-us/powershell/module/bitlocker/add-bitlockerkeyprotector?view=windowsserver2022-ps

¥ Administrator: Windows PowerShell - o =
PS C:\WINDOWS\system32>

PS C:\WINDOWS\system32> $pin Read-Host

PIN eingeben:

ComputerName: WINIOENT-VM1-L1

VolumeType Mount CapacityGB VolumeStatus Encryption KeyProtector AutoUnlock Protection
Percentage Enabled Status

OperatingSystem C: 63 FullyDecrypted 0 {TpmPin}
PS C:\WINDOWS\system32> Add-BitLockerKeyProtector
WARNUNG: ERFORDERLICHE AKTIONEN:
1. Bewahren Sie dieses numerische Wiederherstellungskennwort an einem sicheren Ort getrennt vom Computer auf:
7 351164-461021-513546-525481
Speichern S dieses Kennwort sofort, um Datenverlust zu vermeiden. Mit diesem Kennwort wird sichergestellt, dass Sie

das verschl elte Volume entschliisseln konnen.

ComputerName: WIN1OENT-VM1-L1

VolumeType Mount CapacityGB VolumeStatus Encryption KeyProtector AutoUnlock Protection
Point Percentage

OperatingSystem C: 63,37 FullyDecrypted {TpmPin, RecoveryPassw...

TPM mit PIN und Wiederherstellungspasswort mit PowerShell anlegen

Wie man sieht, sind die Namen fiir die Protectors Uber die verschiedenen Tools hinweg nicht konsistent.
Die Parameter fUr manage-bde und Add-BitLockerKeyProtector heiBen anders, und bei den
WMI-Funktionen muss man sich nochmal umstellen.

Das Cmdlet unterstltzt den Parameter ComputerName nicht, so dass man fur das Management
entfernter PCs eine Remote-Session starten musste.

Um zu prifen, welche Protectors konfiguriert sind, bietet sich ein solcher Aufruf an:

Get-BitLockerVolume -MountPoint "c:" |
select -ExpandProperty KeyProtector

Protectors mit WMI hinzufligen

Will man fur diese Aufgabe die WMI-Klasse Win32_EncryptableVolume verwenden, dann benétigt man
in PowerShell das Cmdlet Get-WmiObject, weil viele Methoden in Get-Ciminstance nicht zur Verfligung
stehen.

Die obigen Beispiele wirde man fur einen Remote-PC hiermit so umsetzen:

$bl = Get-WmiObject -Namespace "Root\cimv2\security\MicrosoftVolumeEncryption" *

-ClassName Win32_EncryptableVolume -Filter 'Driveletter="c:""

-ComputerName winTl-vm1-|1
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https://learn.microsoft.com/en-us/windows/win32/secprov/bitlocker-drive-encryption-provider
https://www.windowspro.de/script/get-wmiobject-powershell-fuer-wmi-abfragen-nutzen

# 48-stellingen Recovery Key einrichten

$bl.ProtectKeyWithNumericalPassword()

# TPM mit PIN, den Wert fiir die PIN als String mitgeben

$bl.ProtectKeyWithTPMANdPIN("TPMundPIN", "*, "123456")

Unbenannti.psi* | Unbenannt2.pst* X

1 $bl = Get-wmiobject -Namespace "Root\cimv2\security\MicrosoftvolumeEncryption"
2 -ClassName win32_Encryptablevolume -Filter 'DriveLetter="c:"' ~
3 -ComputerName winlOent-vml-11

4

5 # 48-stellingen Recovery Key einrichten

6 $bl.ProtectkeywithNumericalPassword()

7

8 # TPM mit PIN, und den wert fiir die PIN als String mitgeben

9 $b1.ProtectkeywithTPMANPIN(C"TPMundPIN™, "", 6 "123456™)

10

11 $bl.GetkeyProtectors()

PS C:\WINDOWS\system32> $b1l.GetKeyProtectors()

GENUS 1 2

CLASS : __PARAMETERS
SUPERCLASS q

DYNASTY : __PARAMETERS
RELPATH 3
PROPERTY_COUNT 1 2
DERIVATION : {3

SERVER :

NAMESPACE

PATH

Returnvalue : 0
VolumeKeyProtectorID : {{2DDEA952-4CA9-4683-9AA5-62COCFEC6EBE}, {83DA780C-3159-4D9F-AF36-32643799FEOB}}
PSComputerName B

TPM mit PIN sowie Recovery Key tber WMI erzeugen
Die Funktion ProtectKeyWithNumericalPassword() generiert zwar das Wiederherstellungs- passwort, gibt
es aber nicht aus. Dieses muss man daher separat in Erfahrung bringen, wobei man dazu die ID das
Protectors bendétigt, die man beim Anlegen angezeigt bekommt:
$bl.GetKeyProtectorNumericalPassword("{6A9BD3E2-373C-4898-9227-A805D38667FE}")
AbschlieBend kann man mit

$bl.GetKeyProtectors() | select -ExpandProperty VolumeKeyProtectorlD

die konfigurierten Protectors anzeigen, wobei man hiermit nur deren ID erhélt. Uber diese Funktion kann
man dann den Typ ermitteln:

$bl.GetKeyProtectorType("{2DDEA952-4CA9-4683-9AA5-62COCFECEEBE}")

Das Ergebnis ist numerisch, seine Bedeutung kann man in der Dokumentation nachsehen.
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https://learn.microsoft.com/en-us/windows/win32/secprov/getkeyprotectortype-win32-encryptablevolume

Protector entfernen

Wenn man schlieBlich Protectors von einem Laufwerk entfernen mochte, dann lasst sich das so

erledigen:

Remove-BitLockerKeyProtector -MountPoint "c:
-KeyProtectorld "(6A2DEFC2-2348-4A5B-9337-F3E2B33B5943}"

Die ID des Protectors kann man der Ausgabe von Get-BitLockerVolume entnehmen:
Get-BitLockerVolume -MountPoint

Bevorzugt man fir das Loschen manage-bde.exe, dann sieht der Befehl so aus:

manage-bde -protectors -delete C: -id {6A2DEFC2-2348-4A5B-9337-F3E2B33B5943}

Alternativ kann man alle Key Protectors eines Typs so entfernen:

manage-bde -protectors -delete ¢ -Type RecoveryPassword



Systemintegritat mittels PCR-Profil validieren

Ein vertrauenswirdiger PC, dessen Komponenten nicht manipuliert wurden, ist eine wichtige Bedingung
dafur, dass der Schutz von BitLocker nicht unterlaufen werden kann. Das gilt besonders dann, wenn aus
Grunden der Benutzerfreundlichkeit nur ein TPM-Protector konfiguriert wurde.

In dieser Situation muss sichergestellt sein, dass das TPM den Full Volume Encryption Key nur
entschlUsselt, wenn die Integritat des Systems gewahrleistet ist. Zu diesem Zweck sichert BitLocker mit
den in den Platform Configuration Register (PCR) des TPM gespeicherten Daten den kompletten
Boot-Vorgang von der Firmware bis zum Betriebssystem ab.

Die hier beschriebenen Einstellungen gelten nur fir Rechner mit TPM. Ist ein solcher nicht vorhanden,
lasst sich die Vertrauenswurdigkeit des Systems nicht validieren. In diesem Fall ist aber ohnehin der
Einsatz eines zusatzlichen Protectors erforderlich.

Hier sind die englischen Beschreibungen der Register, nachdem Microsofts deutsche Ubersetzung der
PCR-Dokumentation unvollstandig und irrefGhrend ist:

« PCR 0: Core root-of-trust for measurement, EFl boot and run-time services, EFI drivers embedded in
system ROM, ACPI static tables, embedded SMM code, and BIOS code

« PCR 1: Platform and motherboard configuration and data. Hand-off tables and EFI variables that
affect system configuration

+ PCR 2: Option ROM code

« PCR 3: Option ROM data and configuration

e PCR 4: Master Boot Record (MBR) code or code from other boot devices

« PCR 5: Master Boot Record (MBR) partition table. Various EFl variables and the GPT table

» PCR 6: State transition and wake events

» PCR 7: Computer manufacturer-specific

« PCR 8: NTFS boot sector

e PCR9: NTFS boot block

* PCR10: Boot manager

« PCR 11: BitLocker access control

Es liegt auf der Hand, dass diese Prifung umso leichter scheitern kann, je mehr Kriterien erfillt sein
mussen, um einen PC als vertrauenswirdig gelten zu lassen.
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https://learn.microsoft.com/de-de/windows/security/operating-system-security/data-protection/bitlocker/configure?tabs=common#$bitlocker-policy-settings
https://learn.microsoft.com/de-de/windows/security/operating-system-security/data-protection/bitlocker/configure?tabs=common#$bitlocker-policy-settings

PCR fur die Absicherung des Systemstarts

Entdeckt BitLocker Abweichungen am System gegentiber dem urspriinglichen Zustand,
dann zeigt er die so genannte Wiederherstellungskonsole an und erwartet vom
Benutzer die Eingabe des Recovery Key.

Nach dessen Eingabe entsperrt BitLocker das betreffende Laufwerk und setzt das
Validierungsprofil zurtick, damit beim nachsten Start nicht wieder die Recovery-Konsole erscheint. Dies
kann man bei Bedarf verhindern, indem man die Gruppenrichtlinie Plattformvalidierungsdaten nach
BitLocker-Wiederherstellung zurticksetzen aktiviert.

Das Entsperren mit Hilfe des Recovery Key fuhrt in der Regel zu einer Anfrage beim Helpdesk. Arbeiten
viele Mitarbeiter eines Unternehmens von unterwegs mit ihren Notebooks, dann kann es einigen
Aufwand erzeugen, die Benutzer verlasslich zu identifizieren und den Schlissel sicher zu Ubertragen.
Aus diesem Grund kann es sinnvoll sein, die von BitLocker verwendeten PCR anzupassen. Fur diesen
Zweck bieten die Gruppenrichtlinien eine entsprechende Einstellung.

Validierungsprofil anpassen

Sie findet sich unter Computerkonfiguration => Richtlinien => Administrative Vorlagen =>
Windows-Komponenten => BitLocker Laufwerksverschliisselung => Betriebssystemlaufwerke und existiert

in drei Auspragungen:

«  TPM-Plattformvalidierungsprofil flr systemeigene UEFI-Firmwarekonfigurationen konfigurieren
("Configure TPM platform validation profile for native UEFI firmware configurations”)

« TPM-Plattformvalidierungsprofil ~ fur  BIOS-basierte  Firmwarekonfigurationen  konfigurieren
("Configure TPM platform validation profile for BIOS-based firmware configurations")

«  PM-Plattformvalidierungsprofil konfigurieren (Windows Vista, Windows Server 2008, Windows 7,
Windows Server 2008 R2) ("Configure TPM platform validation profile (Windows Vista Windows
Server 2008 Windows 7 Windows Server 2008 R2"))

Die letzten beiden durften in den meisten Umgebungen keine Rolle mehr spielen, wenn UEFI-Rechner

mit einem zeitgemallen Windows eingesetzt werden.
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Wshlen Sie die in das Profil einzuschlieBenden PCR-Indizes mithilfe der Kontrollkistchen unten aus.
Gehen Sie beim Andem dieser Einstellung vorsichtig vor.

Wir empfehlen ein Standardprofil der PCRs 0, 2, 4 und 11.

Damit der BitLocker-Schutz wirksam wird, missen Sie PCR 11 einschlieBen.

Weitere Informationen zu den Vorteilen und Risiken, die Anderungen am standardmafigen TPM-
jerungsprofil kannen, finden Sie in der Onlinedokumentation.

[A PCR 0: Ausfihrbarer Code fur Kemsystemfirmware

(] PCR 1: Daten fur Kemsystemfirmware
[ PCR 2: Erweiterter oder austauschbarer ausfihrbarer Code

[ PCR 3: Erweiterts oder austauschbare Firmwaredaten

[ PCR 4: Start-Manager

[] PCR 5: GPT/Partitionstabelle

[[] PCR 6: Wiederaufnahme aus Energiestatusereignissen 54 und 55

[[] PCR 7: Zustand des sicheren Starts

] PCR &: Initialisiert auf O chne Erweiterungen (reserviert far zukiinftige Verwendung)
] PCR 9: Initialisiert auf O ohne Erweiterungen (reserviert far zukonftige Verwendung)

[JPCR10: Initialisiart auf D ohne 1 (reserviert fir

ige Verwendung)
[ PCR11: BitLocker-Zugriffssteuerung

[C] PCR 12: Datenereignisse und stark veranderliche Ereignisse

] PCR 13: Startmoduldetails.

] PCR 14: Startbefugnisse

[ PCR 15: Reserviert fur zukinftige Verwendung

< >

A TPM- mvalidier: profil fur UEFI-Firmwarekonfi n kanfigurieren [m] x
] oM for UEF iqurationen . |
o - 5 Vorherige Einstellung | | Nchste Einstellung

O Nicht konfiguriert ~Kommentar:
@ Aktiviert
O Deaktiviert

Untterstitzt suf. | pinclestans Windows Server 2012, Windows 8 oder Windows RT
Opticnen: Hilfe:
Ein Plattformvalidierungsprofil besteht aus einer Reihe von " Indi Mit dieser g konnen Sie kenfigurieren, wie die TPM-Sicherheitshardware (Trusted Platform Module) des Computers
(Platform Configuration Register, PCR). Jeder PCR-Index ist mit Kemponenten verknipft, die beim Start den Bitlock ssel sichert. Diese Rict gilt nicht, wenn der Computer nicht tber ein kompatibles
von Windcws ausgefGhrt werden. TPM verfuigt oder wenn BitLocker bereits mit TPM-Schutz eingeschaltet ist.

Wichtig: Diese Gruppenrichtlinie gllt nur fur Computer mit sy g UEFI-Fi Computer mit BIOS- ader
UEFI-Firmware, fiir die ein wodul (Compatibility Service Module, CSM)akmneﬂ |st speichern umersch\edhche
Werte in den Plattformkonfigurationsregistern (Platform Configuration Register, PCR). inieneinstellung
“TPM-Plattformvalidierungsprofil fur BIOS-basierte Firmwarekonfigurationen konfigurieren®, um das TPM PCR Profil fir Computer mit
BIOS-Konfigurationen oder fur Computer mit UEFI-Firmware und aktiviertem CSM zu konfigurieren.

Wenn Sie diese Richtlinieneinstellung aktivieren, bevor Sie BitLocker einschalten, konnen Sie die k konfigurieren, die
das TPM dberpriift, bevor der Zugriff auf das Bitlock rschlisselte k entsperrt wird. Andert sich eine dieser
Komponenten, wihrend der BitLocker-Schutz uklwlzrl ist, gibt das TPM den Verschliisselungsschliissel nicht zum Entsperren des
Laufwerks frei. wird die BitLock tellungskonsole angezeigt und es muss entweder das

'''''' wort oder der Wi llungsschltissel ben werden, um das Laufwerk zu entsperren.

Wenn Sie diese Richtlinieneinstellung oder nicht g BitLocker das Standard-
Plattformvalidierungsprofil fiir die verfligbare Hardware oder das Hanfcrmvalndlemngsprﬂlwl das im Setupskript angegeben wurde.
Ein Plattformvalidierungsprofil besteht aus einer Gruppe von Pl g Indizes (Platform Confi 1 Register,
PCR) im Bereich von 0 bis 23.

mrp& ohne Unterstitzung fur den sicheren Startzustand (PCR 7) schutzt das Standard-Plattformvalidierungsprofil den
lissel vor Andk am ausfii 1 Cade der K mware (PCR 0), am erweil
austauschbaren ausfihrbaren oude[vm 2),am Start-Manager (PCR 4) und an der BitLocker-Zugriffssteuerung (PCR 11).

Wenn Unterstiitzung fur den sicheren Startzustand (PCR7) verfughar ist, schitzt das Standard-Plattformvalidierungsprofil den
Verschlisselungsschllissel mithilfe des sicheren Startzustands (PCR 7) und der BitLocker-Zugriffssteuerung (PCR 11).

Warnung: Wenn Sie ein anderes Profil als das Standard- Piamnrmvalldnemngsprofllverwenden wirkt sich dies auf die Sicherheit und
Verwaltbarkeit des Computers aus. Di ichkeit von BitLocker i (baswillig oder autorisiert)
nimmt zu baw. ab. Dies hangt jeweils davon an, ob PCRs eingefigt bzw. ausgeschlossen werden. Genauer gesagt: Wenn Sie diese
Richtlinie ohne PCR 7 festlegen, wird die Gruppenrichtlinie "Sicheren Start fur Integritatsuberprifung zulassen” auBer Kraft gesetzt.
Dadurch ward verhindert, dass BitLocker den sicheren Start fir die Integnititsiberprifung der Plattform oder der

i  (Boot G ion Data, BCD) det. Wenn diese Richtlinie ist, wird beim Fir pd
ul. eine BitLocker-Wiederherstellung durchgefhrt, Wenn Sie diese Richilinie so festlegen, dass PCR 0 einbezogen wird, scllten Sie
BitLocker vor dem Installieren von Firmwareupdates anhalten.

Es wird empfohlen, diese Richtlinie nicht zu konfigurieren, damit Windows das PCR-Profil ausgehend won der auf den einzelnen PCs
verfugbaren Hardware auswahit, um eine optimale Sicherheit und Benutzerfreundlichkeit zu erreichen.

s | e

Gruppenrichtlinie zur Konfiguration des Profils zur TPM-Plattformvalidierung

Auf BIOS-Rechnern sind standardmaBig PCR 0, 2, 4, 8, 9, 10 und 11 aktiviert, auf UEFI-PCs mit aktiviertem
Secure Boot nur PCR 7 und 11. Mit PCR 7 Gbernimmt Secure Boot einen GroBteil der Validierung und

ersetzt somit PCR 0, 2 und 4.

Der grofte Bedarf fir Anpassungen besteht also auf BIOS-PCs sowie auf UEFI-Rechnern, wenn Secure

Boot nicht erwiinscht oder nicht mdglich ist, etwa weil wegen einer bestimmten Hardware-Komponente

das UEFI-Kompatibilitatsmodul aktiviert ist.

In diesem Fall erweisen sich PCR 2 und 4 als Kandidaten, die sehr schnell den Recovery Mode ausldsen

kénnen. Die Anderung der Boot-Reihenfolge von Laufwerken reicht dabei schon aus.

Wurde die Windows-Partition verschlisselt, nachdem der Rechner von einem PXE-Server aus gestartet

wurde, dann muss selbst dieser kiinftig immer verfligbar sein, um die Eingabe des Wiederherstellungs-

passworts zu vermeiden.

Hier kann es hilfreich sein, BitLocker zu veranlassen, bestimmte BCD-Eintrage zu ignorieren. Zustandig

dafir ist die Einstellung Erweitertes Validierungsprofil fir Startkonfigurationsdaten verwenden ("Use

enhanced Boot Configuration Data validation profile").

Die Syntax fur BCD-Einstellungen, die zusatzlich Uberprift oder ausgeschlossen werden sollen,

beschreibt diese Seite der Microsoft-Dokumentation.
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https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn144691(v=ws.11)#customizing-bcd-validation-settings

Rivalisierende Einstellungen

Wenn man die Einstellung Sicheren Start fuir Integritdtspriifung zulassen aktiviert hat und gleichzeitig das

TPM-Plattformvalidierungsprofil mit Hilfe einer der oben genannten Gruppenrichtlinien anpassen

mochte, dann sollte man darauf achten, dass dort PCR 7 ausgewahlt ist. Andernfalls Gberschreibt man

damit die Einstellung fir den sicheren Start.

. Betriebssystemlaufwerke
[ Festplattenlaufwerke
1 Wechseldatentrager
= Chat
7 Cloudinhalt
I Datei-Explorer
= Dateiversionsverlauf
] Datensammlung und Vorabversionen
> [ Desktopfenster-Manager
] Desktopgadgets
7 DigitalschlieBfach
1 Einstellungen synchronisieren
™| Ereignisanzeige
1 Ereignisprotokolidienst
| Ereionisorotokollieruna

<

&/ Gruppenrichtlinienverwaltungs-Editor - X
Datei  Aktion Ansicht 2
o 2@ = Bm Y
> [ Microsoft PowerPoint 2016 (Computer) Einstellung Status Komm
> j Mozilla (=] Enweiterte PINs fur Systemstart zulassen Nicht konfigur... Ne
: —H_! Netzwerk 12 Erweitertes Validi fur Nicht kenfigur... Ne
& OnaDrive = Festlegen, wie BitLock hiitzte Betrieb laufwerke wiederh Nicht konfigur... Ne
_:‘ Server . ] InstantGo- ader HSTI-kompatible Geréte bendtigen keine PIN vor dem Start Nicht konfigur... Ne
’ jsw""a”"mmjs i Laufwerk gstyp auf Betr fwerk gen Nicht konfigur. . Ne
>
- :"’m’e"‘ und Taskdeiste ) Mekdung und URL fiir die Pre-Boot-Wi ing konfiguri Nicht konfigur... Ne
> ter
- ystem iz, Minimale PIN-Lange fur Systemstart konfigurieren Nicht konfigur... Ne
) Sysemsteuenung Netzwerke beim Start 2ul Nicht konfi N
. B wi Komponenten ntsperrung beim zulassen ) ic iqur... e
= ActiveX-Installerdienst IN- oder Kennwortanderung durch Standardbenutzer nicht zulassen Nicht konfigur... Ne
) Anwendungskompatibiitst ] Pl lidierungsdaten nach BitLocks ing zuriicksetzen Nicht konfigur... Ne
@ App-Datenschutz (i, Sicheren Start fiir Integrititsiberprifung zulassen Nicht konfigur... Ne
1 App-Laufzeit 12} TPM-Plattformvalidierungsprofil fir BIOS -basierte i ieren Nicht konfigur... Ne
7 Arbeitsordner _[ PM-Plattformvalidierungsprofil fur systemeigene UEFI-Firmwarekonfigurationen konfigurieren Nicht konfigur... Ne
| Audiorecorder (i, TPM-Planformvalidierungsprofil konfigurieren (Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2) Nicht konfigur... Ne
B Aufgabenplanung (I, Verwendung der BitLocker-Authentifizierung mit erfordericher Tastatureingabe vor dem Starten auf Slates aktivieren Nicht konfigur... Ne
7 Benutzerschni 1] der ierten Verschlusselung fur i Nicht konfigur... Ne
= Bereitstellung von App-Paketen =] g von fur Nicht kenfigur... Ne
» [ Biometrie I Zuséitzliche Authentifizierung beim Start anfordemn Nicht konfigur... Ne
~ [ BitLocker-Laufwerkverschitsselung 12 Zusatzliche Authentifizierung beim Start erforderlick erver 2008 und Windows Vista) Nicht konfigur... Ne

‘Erweihen )\ Standard /

19 Einstellung(en)

Gruppenrichtlinien, die durch eine konkurrierende Einstellung tberschrieben werden kénnen

Nutzt man Secure Boot zur Verifizierung der Systemintegritat, dann wird die erwahnte Einstellung zur

Prufung der BCD-Eintrage ignoriert.

Status abfragen

Um herauszufinden, welche PCRs BitLocker aktuell fir die Validierung der Systemintegritat verwendet,

nutzt man das Dienstprogramm manage-bde.exe:

manage-bde -protectors -get %systemdrive%
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EX Administrator: powerShellexe (wird als windowspro\root ausgefihrt)

PS C:\WINDOWS\system32> Manage-bde - tect -get C:
BitLocker Drive Encryption: Configuration Tool version 10.0.25324
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

vVolume C: []
ATl Key Protectors

TPM:
TD: {Cc18DKNN3-RAR79-ARFF-R?ND4-RDSOCR50N110}
PCR validation Profile:
7, 11
(Uses Secure Boot for integrity validation)

Numerical Password:
ID: {2D8B549D-52D1-4E62-BE21-C412B230D616}
Password:
242066-462352-048235-165605-009559-072512-639892-069091

PS C:\WINDOWS\system32>

Mit manage-bde anzeigen, welche PCRs fur die Systemvalidierung verwendet werden

Die PowerShell-Cmdlets des BitLocker-Moduls sind hierbei nicht hilfreich. Man musste die
entsprechenden Infos stattdessen Gber WMI abrufen, was Get-BitLockerVolume hinter den Kulissen mit

Invoke-CimMethod ohnehin macht, allerdings ohne Auskunft Gber die PCRs einzuholen.

Die Systeminformationen (msinfo32.exe) enthalten Informationen zu PCR7, und zwar nur, ob BitLocker

an Secure Boot gebunden ist oder nicht.

Ruft man das Tool als Standardbenutzer auf, dann steht unter PCR7-Konfiguration "Erweiterung zum
Anzeigen erforderlich”. Dies ist eine minderwertige Ubersetzung von "Elevation Required to View". Man

braucht mithin erhdhte Rechte, um diesen Eintrag zu sehen.




& System Information

+ File Edit View Help

| System Summary
|| 4 Hardware Resources
| #Campoanents

¥ Software Environment

Find what:

PCR7

Item

0OS Name

Version

QOther OS5 Description

OS5 Manufacturer

System Name

System Manufacturer
System Madel

System Type

System SKU

Processor

BIOS Version/Date
SMBIOS Version
Embedded Controller Version
BIOS Mode

BaseBoard Manufacturer
BaseBoard Product
BaseBoard Version
Platform Role

Secure Boot State

PCR7 Configuration
Windows Directory
System Directory

Boot Device

Locale

Hardware Abstraction Layer
User Name

Time Zone

Installed Physical Memory (RAM)
Total Physical Memory
Available Physical Memory
Total Virtual Memory
Available Virtual Memory
Page File Space

 Page File

Value

Microsoft Windows 11 Enterprise Insider Preview
10.0.25324 Build 25324

Mot Available

Microsoft Corporation
WINTIWSL

Microsoft Carporation
Virtual Machine

x64-based PC

Nane

Intel(R) Core(TM) i7-10700 CPU @ 2.90GHz, 2904 Mhz, 1 Core(s), 2 Logical Pro...
Microsoft Corporation Hyper-V ULFI Release v4.0, 01/11/2019
31

255.255

UEFI

Microsoft Corporation
Virtual Machine

Hyper-V UEFI Release v4.0
Desktop

QOn

Bound

CAWINDOWS
CAWINDOWS\system32
\Device\HarddiskVolume4
United States

Version = "10.0.25324.1000"
Mot Available

W. Europe Daylight Time
4,00 GB

4,00 GB

1,01 GB

547 GB

195 GB

147 GB

Chpagefile.sys

Find Next

[T Search selected category only

[C) Search category names only

Status der PCR7-Konfiguration mit msinfo32 ausgeben

Empfohlenes Vorgehen

BitLocker verwendet eine relativ komplexe Kombination aus verschiedenen Kriterien, um ein System als
vertrauenswirdig einzustufen und den Schlissel aus dem TPM freizugeben. Die benutzerfreundlichste

Variante besteht auf moderner Hardware aus PCR 7 und 11.

Secure Boot gewahrleistet dabei die Integritdt der meisten Komponenten. Es reagiert flexibel auf einige
Systemanderungen, beispielsweise nach Updates im BCD-Speicher, und erspart den Benutzern so die

Eingabe des Recovery Key.

Unterstiitzt die Hardware nicht das sichere Booten oder ist dieses wegen mdglicher Komplikationen
nicht erwlinscht, dann ist es sinnvoll, das Validierungsprofil zu optimieren. Damit lasst sich die Haufigkeit

des Recovery Mode reduzieren.
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BitLocker-Key mit PIN absichern

Auf modernen Rechnern ist BitLocker standardmaBig so konfiguriert, dass das TPM alleine den Volume
Master Key (VMK) freigibt. Fallt ein Notebook jedoch in die falschen Hande, dann ist der VMK damit nicht
ausreichend geschutzt. Daher empfiehlt Microsoft eine Zwei-Faktor-Authentifizierung durch eine
zusatzliche PIN oder einen Startup-Key.

Wenn BitLocker das TPM als einzigen Protektor beim Systemstart verwendet, dann ist das die
komfortabelste Variante fir die Benutzer. Sie erhalten dabei automatisch Zugang zu verschlisselten
Laufwerken.

Volume Master Key angreifbar

Das TPM enthélt den Storage Root Key und entschltsselt damit den VMK. Diesen gibt es allerdings nur
dann frei, wenn die Prifung des Validierungsprofils erweist, dass sich die Systemkonfiguration nicht
geandert hat.

Das von BitLocker entsperrte Laufwerk ist dann bereits zuganglich, bevor der Benutzer den
Anmeldebildschirm zu sehen bekommt. Der VMK befindet sich mithin unverschltsselt im RAM des
Rechners, von wo ihn ein Angreifer Uber einen Speicher-Dump auslesen konnte.

Weitere Angriffsvektoren ergeben sich durch Schwachstellen wie CVE-2022-41099, bei der sich die
BitLocker-VerschlUsselung des Betriebssystemlaufwerks Giber WIinRE aushebeln l&asst.

Zweiter Faktor als Schutz gegen VMK-Diebstahl

In solchen Fallen bieten eine PIN oder ein SystemstartschlUssel einen zusatzlichen Schutz, weil sie eine
Authentifizierung noch vor dem Booten des Betriebssystems erfordern. Erhalt ein Angreifer physischen
Zugang zum Rechner, dann scheitert der Angriff mittels Speicher-Dump, weil ohne Eingabe der PIN
oder den Start-Key der VMK erst gar nicht entschlUsselt wird.

PIN und Startup-Schlissel lassen sich entweder einzeln oder zusammen mit dem TPM-Protector

kombinieren. Nachdem der Key eine Hardware in Form eines USB-Sticks erfordert, bevorzugen die
meisten Anwender den komfortableren Einsatz einer PIN.
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PIN-Sperre nach Fehlversuchen

Das TPM schutzt die PIN gegen Brute-Force-Angriffe, indem es nach mehreren (in der Regel 32)
Fehleingaben den Zugang sperrt und dann nur alle 10 Minuten einen weiteren Versuch zulasst. Microsoft
hat zudem die Hurde fir solche Attacken héher gelegt, indem die Mindestlange nun standardmaBig 6
und nicht mehr wie friher 4 Zeichen betragt.

EN Administrator: Windows PowerShell -

Read-Host

Read-Host

2>
2> Add-BitLockerkeyProtector

Der Versuch, einen Protector mit einer vierstelligen PIN einzurichten, scheitert auf neueren Windows-Versionen

Dartiber hinaus kann man mit der Gruppenrichtlinie Erweitere PINs fir Systemstart zulassen ("Allow
enhanced PINs at startup") dafur sorgen, das Benutzer auch komplexere PINs verwenden durfen, die
neben Ziffern auch Buchstaben und andere Zeichen enthalten.

Datei  Aktion  Ansicht ?

s 2m 2 Ba T
J BitLocker [W$2012-DC.WINDOWSPRO.LOCAL] Richtlinie || einstellung /
v %l Computerkonfiguration &) Erweiterte PINs fur Systemstart zulassen

v [ Richtlinien

1i=) Erweitertes Validierungsprofil fur Startkonfigurationsdaten verwenden

- Softwareeinstellungen i} Festlegen, wie BitLocker-geschiitzte Betriebssystemlaufwerke wiederhergestellt werden kénnen

! Windows-Einstellungen || i} InstantGo- oder HSTI-kompatible Geréte benétigen keine PIN vor dem Start
v ] Administrative Vorlagen: Vom zentralen Computer abgerufene Richtlinie
. Drucker
| Google - . ~ .
] Uistonsymchronisierung [E] Erweiterte PINs fir Systemstart zulassen I: ) Nachste Einstellung
| Microsoft Edge
| Microsoft Edge-Update @ Nicht konfiguriert
| Microsoft Edge - Standardeinstellungen (kénnen durch Benutzer Ube| (7) Aktiviert
| Microsoft Edge WebView2
| Microsoft Office 2016 (Computer)
| Microsoft PowerPoint 2016 (Computer)
| Mozilla v
I Netzwerk
| OneDrive
| Server
1 Skype for Business 2016
| Startmendi und Taskleiste
| System Erweiterte Systemstart-PINs erméglichen die Verwendung verschiedener
Zeichen, einschlieBlich GroB- und Kleinbuchstaben, Symbolen, Zahlen
und Leerzeichen. Diese Richtlinieneinstellung wird bei Aktivierung von
BitLocker angewendet.

Kommentar:

() Deaktiviert

Unterstitz auft | gin destens Windows Server 2008 R2 oder Windows 7 -

Optionen: Hilfe:

Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob erweiterte | ~
Systemstart-PINs mit BitLocker verwendet werden.

——————————————————_}> Z Z E|

| Systemsteuerung
v [ Windows-Komponenten
| ActiveX-Installerdienst
| Anwendungskompatibilitat Wenn Sie diese Richtlinieneinstellung aktivieren, handelt es sich bei

| App-Datenschutz allen neu festgelegten BitLocker-Systemstart-PINs um erweiterte PINs.

| App-laufzeit Hinweis: Méglicherweise unterstiitzen nicht alle Computer erweiterte
| Arbeitsordner PINs in der PXE (Pre-Boot eXecution Environment). Benutzern wird
| Audiorecorder dringend empfohlen, wéhrend des BitLocker-Setups eine
| Aufgabenplanung Systemberpriifung durchzufihren.
| Benutzerschnittstelle fur Anmeldeinformationen Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
| Bereitstellung von App-Paketen konfigurieren, werden keine erweiterten PINs verwendet.
| Biometrie .
v ,BitLocker-Laufwerkverschlussem‘nV
| Betriebssystemlaufwerke oK Abbrechen
| Festplattenlaufwerke

Komplexe PINs mittels Gruppenrichtlinie erlauben
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Allerdings sollte man beachten, dass es dabei zu Problemen der Tastaturbelegung kommen kann.
Wahrend beim Festlegen der PIN noch das deutsche Layout gilt, erfolgt die Abfrage der PIN mit der
englischen Belegung. Enthalt die erweiterte PIN etwa ein 'z', dann muss der Benutzer ein 'y' eingeben.

Authentifizierungsmethoden vor BitLocker-Aktivierung festlegen

Wenn man die Verfahren zur Authentifizierung oder zur Wiederherstellung von verschlisselten
Laufwerken mittels Gruppenrichtlinien konfigurieren méchte, dann sollte man dies vor der Aktivierung
von BitLocker tun.

Zustandig ist dafur die Einstellung Zusdtzliche Authentifizierung beim Start anfordern ("Require additional
authentication at startup"). Sie findet sich unter Computerkonfiguration => Richtlinien => Administrative
Vorlagen => Windows-Komponenten => BitLocker-Laufwerksverschliisselung => Betriebssystemlaufwerke.

& 7usatzliche Authentifizierung beim Start anfordern O X

E Zusatzliche Authentifizierung beim Start anfordem e ‘ I T

(0 Nicht konfigurierr ~ Kommentar: 2
(®) Aktiviert
(0) Deaktiviert ¥
Unterstatzt auf: Mindestens Windows Server 2008 R2 oder Windows 7 ~
Optionen: Hilfe:
BitLocker ohne kompatibles TPM zulassen (hierfir ist ein Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob BitLocker bei jedem o
[ Kennwort oder ein USB-Flashlaufwerk mit Systemstartschlussel Computerstart eine zusatzliche Authentifizierung erfordert und ob Sie BitLocker mit oder
erforderlich) ohne TPM (Trusted Platform Module) verwenden. Diese Richtlinieneinstellung wird bei

Aktivierung von BitLocker angewendet.
Einstellungen far Computer mit einem TPM:

TPM-Start konfigurieren: | TPM nicht zulassen ~

TPM-Systemstart-PIN konfigurieren:

Hinweis: Beim Start kann nur eine der zusatzlichen Authentifizierungsoptionen erforderlich
sein, da andernfalls ein Richtlinienfehler auftritt.

Falls Sie BitLocker auf einem Computer ohne TPM verwenden méchten, aktivieren Sie das
Kontrollkastchen "BitLocker ohne kompatibles TPM zulassen™. In diesem Modus ist fur den
Start entweder ein Kennwort oder ein USB-Laufwerk erforderlich. Bei Verwendung eines
Systemstartschlussels werdenl die Schlisselinformationen, die zum Verschlisseln des
Laufwerks verwendet werden, auf dem USB-Laufwerk gespeichert, wodurch ein USB-Stick

Start-PIN bei TPM erforderlich ¥

TPM-Systemstartschlissel konfigurieren:

Systemstartschliissel bei TPM nicht zulassen ¥ ‘

TPM-Systemstartschlissel und -PIN konfigurieren:

entsteht. Wenn der USB-Stick eingesteckt wird, wird der Zugriff auf das Laufwerk
authentifiziert, und es kann auf das Laufwerk zugegriffen werden. Wenn der USB-Stick
verloren geht, nicht verfligbar ist oder Sie das Kennwort vergessen haben, verwenden Sie
eine der BitLocker-Wiederherstellungsoptionen, um auf das Laufwerk zuzugreifen.

Systemstartschliissel und PIN bei TPM nicht zulassen b

Auf einem Computer mit einem kompatiblen TPM kénnen beim Start vier
Authentifizierungsmethoden verwendet werden, um zusétzlichen Schutz fuir verschlisselte
Daten zu bieten. Beim Start des Computers kann entweder nur das TPM fiir die
Authentifizierung verwendet werden, oder es muss zusétzlich ein USB-Speicherstick mit
einem Systemstartschliissel eingesteckt werden und/oder eine 6- bis 20-stellige PIN

(Personal Identification Number) eingegeben werden. v

[ ox || Abbrechen Hugemehmen

Nur eine der zusatzlichen Methoden darf vorgegeben werden

Hier ist zu beachten, dass man unter Einstellungen fir Computer mit einem TPM nur eine Option als
erforderlich festlegen darf. Alle anderen muss man auf nicht zulassen setzen, darunter auch TPM-Start
konfigurieren, wenn man eine PIN verwenden will. Andernfalls gibt der Assistent zum Aktivieren von
BitLocker folgende Fehlermeldung aus:

"Die Gruppenrichtlinien fur die BitLocker-Startoptionen stehen in Konflikt und kénnen nicht angewendet
werden."
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msteuerung > System und Sicherheit » BitLocker-Laufwerkverschliisselung v @] Systemsteuerung durchsuch... 2

BitLocker-Laufwerkverschlisselung

Das Schiitzen der Laufwerke mit BitLocker trégt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schitzen.

Betriebssystemlaufwerk I
|

C: BitLocker deaktiviert <« “‘a BitLocker-Laufwerkverschlisselung (C:)
== ‘\y BitLocker aktivieren;
o— BitLocker wird gestartet

o Die Gruppenrichtlinieneinstellungen fur BitLocker-Startoptionen stehen in Konflikt und k&nnen nicht
angewendet werden. Weitere Informationen erhalten Sie vom Systemadministrator.

Festplattenlaufwerke

System Reserved (D:) BitLocker deaktiviert

Wechseldatentréger - BitLocker To Go

SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu very

Wie lauten die Systemanforderungen fir BitLocker?

Abbrecher

Fehlermeldung im BitLocker-Assistenten, wenn per GPO mehrere Startoptionen konfiguriert sind

Wenn dazu berechtigte Benutzer nach der korrekten Konfiguration der Gruppenrichtlinie BitLocker
einschalten, dann fordert der Assistent aus der Systemsteuerung die Daten fur die im GPO definierten
Protektoren an. Das ist im Fall von TPM und PIN ein mindestens sechsstelliger numerischer Code.

‘& BitLocker-Laufwerkverschliisselung = m] X

< > v N “ﬁ > Systemsteuerung > System und Sicherheit > BitLocker-Laufwerkverschliisselung v G Systemsteuerung durchsuch.. 2@

Startseite der Systemsteuerun ; -
4 9 BitLocker-Laufwerkverschlisselung

Das Schiitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schitzen.

<« ‘ﬁ BitLocker-Laufwerkverschliisselung (C:)
Betriebssystemlaufwerk

C: BitLocker deaktiviert PIN eingeben
= % Bitlocker aktivieren Wihlen Sie eine PIN aus, die 6-20 Zahlen lang ist.

Festplattenlaufwerke

System Reserved (D:) BitLocker deaktiviert PIN

PIN erneut eingeben

Wechseldatentrager - BitLocker To Go

SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu verw

Siehe auch
% TPM-Verwaltung

% Datentrigerverwaltung

Datenschutzbestimmungen PIN festlegen Abbrechen

Wenn man Uber Gruppenrichtlinien eine Start-PIN konfiguriert hat,

dann muss man diese beim Aktivieren von BitLocker festlegen
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Hat man sich alternativ oder zusatzlich fur den Einsatz eines Startschlissels entschieden, dann verlangt

der Assistent die Bereitstellung bzw. die Auswahl eines USB-Sticks.

™ '% > Control Panel » System and Security > BitLocker Drive Encryption v @] Searc

Control Panel Home

BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

Operating system drive
C: BitLocker off o~

== -r Turn on BitLocker
-]

"%. BitLocker Drive Encryption (C:)
Fixed data drives

System Reserved (D:) BitLocker off Save your startup key

Insert a removable USB flash drive, select it, and then tap or dlick Save.

Removable data drives - BitLocker To Gy

Insert a removable USB flash drive to use BitLocker

-y TPM Administration
-r Disk Management

Privacy statement

Verlangt die Gruppenrichtlinie die Verwendung eines Startup-Keys,

dann muss man bei der BitLocker-Aktivierung einen USB-Stick bereitstellen

BitLocker mittels PowerShell oder manage-bde aktivieren

Mochte man BitLocker stattdessen Uber die Kommandozeile, also mit PowerShell oder manage-bde.exe
aktivieren, dann kann man nur jene Protektoren angeben, die im GPO konfiguriert sind. Andernfalls lauft
man in eine Fehlermeldung.

EX Administrator: Windows PowerShell

schutzvorrichtungen:

: Ein Fehler ist aufgetreten ) : . . : : . ;
t die ve ung eine schlieRlichen TPM-Schutzes beim Start nicht zu. wdhlen Sie eine ande

tlinie 1
tartoption.

HINWEIS: Wenn es nicht moglich war, iuber den Parameter "-on" Schlisselschutzvorrichtungen hinzuzufigen oder die Verschly
sselung zu starten, R ) .
missen Sie moglicherweise "manage-bde -off"” aufrufen, bevor Sie "-on" erneut versuchen.

Enable-BitLocker

PS C:\WINDOWS\S

Beim Aktivieren von BitLocker Uber die Kommandozeile muss man sich an die Vorgaben durch das GPO halten
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PIN nachtraglich hinzufigen

Hat man BitLocker auf dem Betriebssystemlaufwerk bereits einschaltet und mit dem standardmaligen
TPM-Protektor versehen, dann bewirkt eine Anderung in der oben beschriebenen GPO-Einstellung per
se kein Anlegen des TPMANdPIN-Protectors.

In diesem Fall kann man aber einen weiteren Protektor mittels PowerShell oder manage-bde

hinzufligen:
manage-bde -protectors -add c¢: -TPMANdPIN
Mit PowerShell wiirde man so vorgehen:

$pin = Read-Host -Prompt "PIN eingeben" -AsSecureString
Add-BitLockerKeyProtector -MountPoint "c:" -TpmAndPinProtector -Pin $pin

Aber auch hier ist beachten, dass man auf diesem Weg nur Protectors anlegen kann, die nicht im

Widerspruch zur zugewiesenen Gruppenrichtlinie stehen.

EX Administrator: Windows PowerShell
Read-Host
dd-BitLockerkeyProtector
ComputerName: WIN11wsL
Encryption KeyProtector
Percentage

{RecoveryPassword, Tpm...

PS C:\WINDOWS\system32> Get-BitLockervolume " | select KeyProtector

KeyProtectorId : {2D8B549D-52D1-4E62-BE21-C41
AutoUnlockProtector

KE}’PI"G ectorType

KeyFileName

Recove ssword 3 2066 048235-165605-
KeyCertificateType

humbprint
KeyProtectorId : {C02940C2-4414-4702-A1D0-CDD292793793}

AutounTockProtector : .
: TpmPin

PS C:\WINDO

BitLocker-Protector fir TPM und PIN mit PowerShell erzeugen
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Es ist insgesamt eine gute und von Microsoft empfohlene Praxis, die implizite Authentifizierung mittels
TPM um eine PIN zu erganzen, die bereits vor dem Booten des Betriebssystems abgefragt wird.

Der Assistent aus der Systemsteuerung richtet die PIN-Authentifizierung nur dann ein, wenn man dem

Rechner ein entsprechendes GPO vor dem Aktivieren von BitLocker zugewiesen hat.

Auf der Kommandozeile kann man indes jederzeit einen neuen Protector hinzufigen. Dieser muss aber

in den Gruppenrichtlinien konfiguriert sein, ansonsten scheitert die Operation.




BitLocker Recovery Keys im Active Directory speichern

Wenn sich User aus ihrem Rechner aussperren, etwa weil sie PIN vergessen haben oder unerwartet die
Wiederherstellungskonsole erscheint, dann hilft nur noch der Recovery Key.

Wahrend private User diesen 48-stelligen Schlussel ausdrucken, in einer Datei oder im Microsoft-Konto
speichern, dient im professionellen Umfeld das Active Directory als bevorzugter Ablageort. Damit ist der
Wiederherstellungsschlissel an einem zentralen Ort abrufbar und vor dem unbefugten Zugriff
geschutzt. Die sichere Verwaltung des SchlUssels ist somit ohne Tools von Drittherstellern moglich.

Gruppenrichtlinien konfigurieren

Im ersten Schritt erstellt man ein GPO fur jene OUs oder Domanen, fiir deren Computer-Objekte der
Recovery Key im Active Directory gespeichert werden soll.

Die Einstellungen fur BitLocker finden sich unter Computerkonfiguration => Administrative Vorlagen =>
Windows Komponenten =>  BitLocker-Laufwerksverschliisselung. Hier gibt es den Eintrag
BitLocker-Wiederherstellungsinformationen im Active Directory Domaindiensten speichern. Dieser greift
aber nur flr Rechner unter Vista und Server 2008, so dass er fur die meisten Umgebungen irrelevant sein

wird.
3 ppenrichtlini gs-Editor - ofE
Datei  Aktion Ansicht 7
oo 2= B=T
4 1) windows-Komponenten | Einstellung - Status Kommentar
15 Adtivex-Installerdienst 1] Betriebssystemlaufwerke
1 Anwendungskompatibiltat B Festplattenisutwerke
= App-Da!ens_:huz \ 12 Wechseldatentrager
B App-Lavizei & BitLocke in Adtive Directary iensten speichern (Wi.. Nicht konfiguriert Nein
% Audi sord'l;r i, Eindeutige IDs fiir Ihre Organisation angeben Nicht konfiguriert Nein
lorecorder
Zj Aufgabenpla , Einhaltung der Regel zur Z sendung 0l it Nicht konfiguriert Nein
= o far e N Meue DMA-Gerate dealdivieren, wenn dieser Computer gesperrt wird HMicht konfiguriert INein
[ Bereitstellung von App-Paketen
\' E siometrie Bitlock i ionen in Active Dire ichem (Windows Server 2008 und Windows Vista)
s 7 BitLocker-Laufwerkverschitsselung = '" x speicham [Windows e :
7 Betriebssystemlaufwerke : o= £ ot Nachste Einstellung.
T Festplattenlaufwerke
3 Wechseldatentrsger {® Nichtkonfiguriert ~ Kommentar:
2 Cloudinhalt ) Aktivi
[ Datei-Explorer - B
) Dateiversionsverlauf O Deakiviert )
1 Datensammiung und vorabversionen Unterstitztauf: | indows Server 2008 und Windows Viste |
- [ Desktopfenster-Manager
[ peskiopgadgets
T Device Registration jOptcat Hilfe:
1 DigitalschlieBfach -
£l Einstellungen synchronisieren Fleckficherng mAD DS ereren s«hm—-g {AD DS, Du Domai \;::::':u‘;;m;:m ngsMammm 2ur -
Active Directory Domain n u
[ Ereignisanzeige Wenn diese Option aktiviert ist, kann BitLocker bei einem nicht BitLocker-L Hierbei handelt es sich um ein administratives Vedahren fur die
[ Ereignisprotokolidienst sktiviert werden (empfohlene Standardeinstellung). dﬂvaﬂu:kﬂ sy D mit dem A rm::zlr::ln:::ndu-
, " "
3 Ereignisprotokollierung Wenn diese Option deskivier it kann BitLocker selbst bei einem denen Windows Server 2008 oder Windows Vista Jusgel’l.tm wird.
Ereignisweiterleftung Die Sicherung wird nicht
1 Features zu Windaws 10 hinzufugen wiederholt. ﬂm&dl_umﬁnu:ﬂnﬂdhncg mﬂm mﬁdml:‘ua::hw:‘:f Bitlocker-
utwerkverschlu: lung fir einen ﬂmD er automatisc oc|
3 Gerate- und Treiberkompatibilitst Wahlen Sie die 2u Bitloc - in AD DS gesichert. Diese Richtlinieneinstellung wird
5 Handschrift bei Aktivierung ven Bitl ocker an, guwd!l
5 Heimnetzgruppe
© B Internet Explorer Hinweis: Moglicherweise mussen Sie zuerst geeignete Schu:mngns 5y e
1 imernetinformationsdienste Ein Wiederherstellungskennwort ist eine dB-stellige Nummer, die den Zugriff auf ausgefuhrt werden k der AD D! ur Bitlocker
[ Kamera ein Bltl.vclw’-gﬁchum Laufwerk entsperrt. finden Sie in Microsoft Te:hN:L
1 Karten Ein S den durch i Die BitLocke und inige
& MoM g BitLock gsschli: Daten. Sie konnen auch an I'nlm anlunm. du einen Verschlusselungsschlussel fur ein
B Mein Gerat suchen sines Laufwerks. mit BitLocker geschitztes Laufuerk enth: wird durch
gesich dazu di i
£ Microsoft-Konto S oo S b Authes s e i bacne
© [ Microsoft User i izati wenn der D ist. =
[ Nachrichten Wenn Sie die Option "BitLocker-Sicherung in AD DS erforderlich” suswshien, kann BitLocker nur dann
9 NetMesting aktiviert werden, wenn der Computer mit der Domane verbunden ist und die BitLocker-
v
5l OneDrive
R | ox [ Avtrechen |

Diese Einstellung wirkt nur auf Computer mit Vista oder Windows Server 2008
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Neuere Betriebssysteme erlauben eine granulare Konfiguration
abhangig von den Laufwerkstypen. BitLocker unterscheidet dabei zwischen
Betriebssystem- und Festplattenlaufwerken sowie Wechseldatentragern.

Fur jeden Typ findet sich im GPO-Editor ein eigener Ordner mit den dazugehérigen Einstellungen. Eine
davon heiB3t: Festlegen, wie BitLocker geschtitzte <Laufwerkstyp> wiederhergestellt werden kénnen.

L= Gruppenrichtlinienverwaltungs-Editor

Datei Aktion Ansicht 2
es 2@ = Em Y

4 [ windows-Komponenten

[ ActiveX-Installerdienst

| Anwendungskompatibilitat
App-Datenschutz
App-Laufzeit
Arbeitsordner

>

Einstellung

i) Erweiterte PINs fur Systemstart zulassen

(5 Erweitertes Validierungsprofil fir Startkonfigurationsdaten verwenden

iz, Festlegen, wie HﬂLocker-geschM£ Betriebssyst&mlaufwerke wiederhergestellt werden kénnen
nstantGo- oder HSTI-kompatible Gerate benétigen keine PIN vor dem Start

aufwerkverschlisselungstyp auf Betriebssystemlaufwerken erzwingen

(2, Meldung und URL fiir die Pre-Boot-Wiederherstellung konfigurieren

Minimale PIN-Lange fur Systemstart konfigurieren

Netzwerkentsperrung beim Start zulassen

IN- oder Kennwortanderung durch Standardbenutzer nicht zulassen
lattformvalidierungsdaten nach BitLocker-Wiederherstellung zuriicksetzen

icheren Start fiir Integritatsiberprifung zulassen

iz, TPM-Plattformvalidierungsprofil fir BIOS-basierte Firmwarekonfigurationen konfigurieren

Audiorecorder
Aufgabenplanung
Benutzerschnittstelle fir Anmeldeinformationen
Bereitstellung von App-Paketen

- ] Biometrie

. BitLocker-Laufwerkverschliisselun
1 Betriebssystemlaufwerke
1 Festplattenlaufwerke

| Wechseldatentrager

BEED DR R R

(2| TPM-Plattformvalidierungsprofil fir systemeigene UEFI-Firmwarekonfigurationen konfigurieren

] Cloudinhalt (=, TPM-Plattformvalidierungsprofil konfigurieren (Windows Vista, Windows Server 2008, Windows ...
(] Datei-Explorer i, Verwendung der BitLocker-Authentifizierung mit erforderlicher Tastatureingabe vor dem Starten...
(] Dateiversionsverlauf (i) Verwendung der hardwarebasierten Verschliisselung fir Betriebssystemlaufwerke konfigurieren
(] Datensammlung und Vorabversionen /2, Verwendung von Kennwdrtern fiir Betriebssystemlaufwerke konfigurieren

[ Desktopfenster-Manager 2] Zusatzliche Authentifizierung beim Start anfordern

7 Desktopgadgets (i) Zusétzliche Authentifizierung beim Start erforderlich (Windows Server 2008 und Windows Vista)

Device Registration
7 DigitalschlieBfach

Die verschiedenen Laufwerkstypen lassen sich tber eigene Einstellungen getrennt fiir BitLocker konfigurieren

Speicheroption fur jeden Laufwerkstyp

Mochte man den Recovery Key fiir Betriebssystemlaufwerke im Active Directory speichern, dann aktiviert
man diese Einstellung im betreffenden Ordner. Dort stellt man sicher, dass die Checkbox
BitLocker-Wiederherstellungsinformationen fiir Betriebssystemlaufwerke in AD DS speichern angehakt ist.
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4 ] windows-Komponenten
] ActiveX-Installerdienst
[ Anwendungskompatibilitat
[ App-Datenschutz
7] App-Laufzeit
[ Arbeitsordner
] Audiorecorder
7] Aufgabenplanung
[ Benutzerschnittstelle fir Anmeldeinformationen
[ Bereitstellung von App-Paketen
& 7] Biometrie
\fl BitLocker-Laufwerkverschlisselung
] Betriebssystemlaufwerke
7 Festplattenlaufwerke
] Wechseldatentrager
] Cloudinhalt
i+ ] Datei-Explorer
(] Dateiversionsverlauf
"] Datensammlung und Vorabversionen
i (7] Desktopfenster-Manager
(7] Desktopgadgets
7] Device Registration
[ DigitalschlieBfach
[ Einstellungen synchronisieren
] Ereignisanzeige
i+ (7] Ereignisprotokolldienst
[ Ereignisprotokollierung
[ Ereignisweiterleitung
[ Features zu Windows 10 hinzufiigen
] Geréte- und Treiberkompatibilitat
[ Handschrift
] Heimnetzgruppe
I+ ] Internet Explorer
[ Internetinformationsdienste
] Kamera
[ Karten
] MDM

Einstellung
) Erweiterte PINs fir Systemstart zulassen

=] Erweitertes Validierungsprofil fur Startkonfigurationsdaten verwenden
i) Festlegen, wie BitLocker-geschitzte Betriebssystemlaufwerke wiederhergestellt werden konnen
] InstantGo- oder HSTI-kompatible Gerate bendtigen keine PIN vor dem Start

E Festlegen, wie BitLocker-geschitzte Betriebssystemlaufwerke wiederhergestellt werden kénnen Vorheri

) Nicht konfiguriert ~ Kommentar:
(®) Aktiviert
() Deaktiviert
Unterstitzt auf: | pindestens Windows Server 2008 R2 oder Windows 7
Optionen: e

Datenwiederherstellungs-Agents zulassen

Speichern von BitLocker-Wiederh ationen durch Benutzer

S

e

konfigurieren:
|48-stelliges Wiederherstellungs} I v
|256-Bit-Wiederherstellungsschlussel zul vl

[] Wiederherstellungsoptionen aus BitLocker-Setup-Assistenten unterdriicken

BitLocker-Wiederherstellungsinformationen fur Betriebssystemlaufwerke in
AD DS speichern

Speicherung von BitLocker-Wiederh llungsinformationen in AD DS
kenfigurieren:
|Wi derherstellungsk orter und Schlisselpakete speichem v

BitLocker erst aktivieren, nachdem Wiederherstellungsinformationen fir

od
Betriebssystemlaufwerke in AD DS gespeichert wurden

Mit dieser Richtlinieneinst
Betriebssystemlaufwerke v
Systemstartschlussel verfu
angewendet.

Uber das Kontrollkistchen
BitLocker-geschitzte Betri
kann. Bevor ein Datenwiec
“Richtlinien &ffentlicher 5¢
Editor fur lokale Gruppenr
Datenwiederherstellungs-)
Laufwerkverschlisselung |

Wahlen Sie unter "Speiche
konfigurieren” aus, ob Ber
Wiederherstellungsschlis:

Wahlen Sie "Wiederherstel
verhindern, dass Benutzer
aktivieren. In diesem Fall k
Wiederherstellungsoption
Laufwerk stattdessen durc

‘Wahlen Sie unter "BitLock

speichern” aus. welche Bit

GPO-Einstellung zur Sicherung von Recovery Keys fiir Systemlaufwerke im Active Directory

DarUber hinaus kann man hier konfigurieren, welche Daten im AD abgelegt werden. Zur Auswahl stehen
Wiederherstellungskennwort und Schltisselpaket sichern sowie Nur Wiederherstellungskennwérter sichern.
Das Schltsselpaket dient dem Wiederherstellen von Daten auf einem physikalisch beschadigten
Laufwerk.

Zusatzlich ist es sinnvoll, die Option BitLocker erst aktivieren, nachdem Wiederherstellungsinformationen
fur Betriebssystemlaufwerke in AD DS gespeichert wurden anzuhaken. Das gewahrleistet, dass BitLocker
wartet, bis beispielsweise mobile Anwender wieder mit dem AD verbunden sind, bevor es die Daten
chiffriert.
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Schlussel nachtraglich manuell sichern

Sind Laufwerke bereits verschlisselt, bevor man diese Gruppenrichtlinie aktiviert, dann greift diese nicht
mehr und man muss den Key manuell in das Active Directory Ubertragen. Zustandig daftr ist das
Kommandozeilen-Tool manage-bde.exe. Damit findet man zuerst die ID des numerischen Passworts fir
das Laufwerk c:

manage-bde -protectors -get ¢:
und Ubergibt diese in einem zweiten Aufruf an

manage-bde -protectors -adbackup ¢: -id {ID-des-numerischen-Passworts}

Wiederherstellungsschltssel aus dem Active Directory auslesen

Um den Wiederherstellungsschltssel auslesen zu kénnen, ist es notwendig, zwei Features auf dem
Server zu installieren, auf dem die Administratoren spater an den Wiederherstellungsschltssel gelangen
mochten. Es handelt sich dabei um BitLocker Wiederherstellungskennwort - Viewer und Tools zur

BitLocker-Laufwerksverschliisselung.

Dies lasst sich Uber den Assistenten zum Hinzufligen von Rollen und Features im Server Manager

erledigen, auf einer Workstation sind sie Bestandteil der RSAT.
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Features auswahlen

Vorbereitung Wabhlen Sie die auf dem ausgewahlten Server zu installierenden Features aus.

Installationstyp Features Beschreibung
serverauswahl |_J DataCenterBridging-LLDP-Tools & Provides services to coll
Serverrollen v [ Failoverclustering-Tools system data.

[] IP-Adressverwaltungsclient

[] SNMP-Tools
Bestatigung [[] Speicherreplikatmodul fir Windows PowerShell

[[] storage Migration Service Tools
[[] System Insights Module for Windows PowerShell
[] Tools fiir BITS-Servererweiterungen
ekt Mt aklactanasslaich
4 Verwaltungshilfsprogramme fiir die BitLocker-Laufwerkverschlisselung
BitLocker-Wiederherstellungskennwort-Viewer
Tools zur BitLocker-Laufwerkverschlisselung
-Servertools
) [m] Rollenverwaltungstools (1 von 27 installiert)
[] Remoteunterstitzung
[[] RPC-iber-HTTP-Proxy
[] Sammlung von Setup- und Startereignissen
[[] Simple TCP/IP Services
v [[] SMB 1.0/CIFS File Sharing Support
[[] SMB-Bandbreitengrenzwert
[] sMTP-Server
v [] SNMP-Dienst
[[] Software Load Balancer
[[] Speicherreplikat
[] Standardbasierte Windows-Speicherverwaltung
[] Storage Migration Service

[[] Storage Migration Service Pro:
L4l System Data Archiver (Installiert] ~

< *

BitLocker-Tools als Feature Uber den Server Manager hinzufigen
Danach sollte in Active Directory-Benutzer und -Computer beim Offnen eines Computer-Objektes ein

neuer Reiter mit der Beschriftung BitLocker-Wiederherstellung zu sehen sein.

Eigenschaften von DCO1 ? X

Allgemein  Betriebssystem  Miglied von  Delegierun Standort  Verwaltet von
Objekt Sicherheit Einwahlen  Aftribut-Editor ~ BitLocker-Wiederherstellung

Kennworter fur BitLocker-Wiederherstellung:

Hinzugefugt am Kennwort-ID
In dieser Ansicht sind keine Elemente enthalten.

Klicken Sie mit der rechten Maustaste auf das Domanenobjekt in der
Strukturansicht, und wahlen Sie die Option zum Suchen eines BitLocker-
Wiederherstellungskennworts aus, um ein Wiederherstellungskennwort zu
suchen.

Durch die Installation der BitLocker-Tools erhalt Active Directory-Benutzer und Computer

eine Registerkarte fir den Recovery Key

Bei Computern mit verschltsselten Laufwerken wirde nun hier der entsprechende Wiederherstellungs-
schlUssel stehen.
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Delegierung

StandardméBig kénnen nur User der Gruppe der Domanen-Admins die BitLocker-Wiederherstellungs-

schltssel anzeigen. Das reicht nicht aus, wenn zum Beispiel der Helpdesk in der Lage sein soll, auf die

Recovery Keys zuzugreifen.

Um Benutzern diese Berechtigung einzuraumen, erstellt man eine Sicherheitsgruppe im Active Directory

(als Name zum Beispiel BitLocker) und flgt ihr die gewtinschten User hinzu. Danach fihrt man den Befehl

Objektverwaltung zuweisen aus dem Kontextmeni der Organisationseinheit aus, in der sich die

Computer befinden, deren Schltssel die Gruppe anzeigen soll.

] Active Directory-Benutzer und -Computer

Datei Aktion Ansicht ?

s E 4§ B8 x_@@ *&kfﬁ?ﬂlk

] Active Directory-Benutzer und -Computer [W52012-DC.windowspro.local]
» [ Gespeicherte Abfragen
v # windowspro.local

> [ Builtin

> ] Computers

> 2] Domain Controllers

» E Ed. . N e

> B Ex

> B Fir Verschieben...

> [ Fao Suchen...

’ ﬁ;l Hy Neu ?
' ﬁEl i Alle Aufgaben 2
> ] Ke

s [ Lo Ausschneiden

> m Léschen

> 2 m Umbenennen

: g Srl Eigenschaften

> 31 Re Hilfe

> 5] sales

> @ System

> 2] TerminalServer

> ] Users

> H2, AD-Papierkorb

> 8L HR

> 8 Hvper-V Admins

Den Befehl Objektverwaltung zuweisen aus dem Kontextment der OU ausfuhren

Im folgenden Dialog aktiviert man Benutzerdefinierte Aufgaben zum Zuweisen erstellen
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Zuzuweisende Aufgaben
Wahlen Sie mindestens eine allgemeine Aufgabe, oder definieren Sie |hre sigene
Aufgabe.

() Folgende allgemeine Aufgaben zuweisen:
[ ] Erstelit, entfemt und verwaltet Benutzerkonten A
(] Setzt Benutzerkennworter zunick und erzwingt Kanrrwodhdmngbeil

(] Erstelt, ldscht und verwaltet Gruppen
(] Andert die Mitgliedschaft einer Gruppe

"

Auswahl von Benutzerdefinierte Aufgaben zum Zuweisen erstellen

Nun setzt man die Berechtigung fur "msFVE-Recoverylnformation"-Objekte.

Active Directory-Objekityp
Wahlen Sie den Bereich der Aufgabe, die Sie zuweisen mochten.

Zuweisen der Verwaltung von:
(") Diesem Ordner, bestehenden Objekten in diesem Ordner und neuen Objekte in
diesem Ordner

{®) Folgenden Objekten im Ordner:

[] "msDS-Value Type"-Objekte
"msFVE-Recoverylnformation”-Objekte
[] "msieee80211-Policy"-Objekte

[] "msimaging-PostScanProcess"-Objekte
("] "msKds-ProvRootKey"-Objekte

[ ] Gewahlte Objekte in diesem Ordner erstellen
[ ] Gewahite Objekte in diesem Ordner |schen

| <Zuuck | Weter> | | Abbrechen | | Hife

Berechtigung fur msFVE-Recoverylnformation-Objekte vergeben

Erforderlich ist hier Vollzugrif.
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Berechtigungen
Wahlen Sie die Berechtigungen, die Sie zuweisen mochten.

Diese Berechtigungen anzeigen:

[¥] Alligemein

[¥] Eigenschaftenspezifisch

[ ] Erstellen/Loschen der Berechtigungen von bestimmten untergeordneten Objekten
Berechtigungen:

[¥] Vollzugriff

[] Lesen

[¥] Schreiben

[¥] Alle Eigenschaften lesen
[¥] Alle Eigenschaften schreiben

| <Zuick || Weter> | | Apbrechen | | Hife

Vollzugriff auf msFVE-Recoverylnformation-Objekte gewahren

Damit sind die User, welche sich in der Sicherheitsgruppe befinden in der Lage, den Wiederherstellungs-

schlUssel anzuzeigen.

BitLocker aktivieren

Mit Hilfe der Gruppenrichtlinien kann man fur BitLocker zwar verschiedene Einstellungen vorgeben, aber
die Verschlisselung startet man damit nicht. Ebenso wenig erstellt man damit Protectors, ohne die
BitLocker nicht aktiviert werden kann. Fir diese Aufgabe bieten sich manage-bde, PowerShell oder
Funktionen der WMI-Klasse Win32_EncryptableVolume an.

Grundsatzlich wirden sich Admins einen Mechanismus winschen, mit dem sie die BitLocker-

VerschlUsselung zentral anstoBBen kénnten. Einen solchen bekommt man Gber verschiedene Lésungen
fur das Endpoint Management, aber nicht mit den Bordmitteln.
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Automatische BitLocker-Aktivierung

BitLocker kennt zwar eine automatische Verschlisselung, aber diese greift nur unter ganz bestimmten
Voraussetzungen. Dazu gehort eine moderne Hardware mit TPM (1.2 oder 2.0), auf der UEFI Secure
Boot, Platform Secure Boot und DMA aktiviert sind.

Die VerschlUsselung startet aber erst dann, wenn sich der User an seinem Microsoft-Konto oder an Azure
AD anmeldet. Arbeitet man jedoch mit lokalen oder Doméanen-Accounts, dann funktioniert die

automatische VerschlUsselung nicht.

In on-prem-Umgebungen muss man BitLocker daher auf andere Weise in Gang setzen. Dies kann man
Uber das Dienstprogramm manage-bde oder ein PowerShell-Script mit den nativen BitLocker-Cmdlets
oder WMI tun.

Protectors als Voraussetzung

Die Verschlisselung kann nicht starten, bevor nicht zumindest ein Protector konfiguriert wurde. Versucht
man es trotzdem, etwa Uber die WMI-Funktion encrypt(), dann erhalt man den Fehler 0x8031002E
(2150694958).

‘I Unbenannt1.ps1* T Unbenannt2.ps1* ]’ Unbenannt3.ps1* X 1

$b1 Get-wmiobject -Namespace "Root\cimv2\security\MicrosoftvolumeEncryption” -
-ClassName Win32_Encryptablevolume -Filter 'DrivelLetter="c:"'

—-ComputerName winlOent-vml-11

VA WN =

$b1.Encrypt()

GENUS 2 2

CLASS : __ PARAMETERS
SUPERCLASS :

DYNASTY : __PARAMETERS
RELPATH :
PROPERTY_COUNT : 1

DERIVATION : {}

SERVER :

NAMESPACE

__PATH Z

Returnvalue : 2147943568
PSComputerName

Die Methode encrypt() gibt den Fehlercode 2150694958 zurtick, wenn kein Protector existiert
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https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-bitlocker#bitlocker-automatic-device-encryption

Sowohl manage-bde als auch Enable-BitLocker bieten die M&glichkeit, beim Aktivieren
der VerschlUsselung auch gleich die Protectors einzurichten. Bei WMI sind dies
getrennte Prozesse.

Eine solche Trennung zwischen dem Anlegen von Protectors und dem Aktivieren der
Verschlisselung ist unvermeidlich, wenn man die Protectors bereits wahrend des

OS-Deployment erzeugen mdchte. Die Hirden dafur sind indes sehr hoch, weil BitLocker
keine Moglichkeit bietet, Benutzer nachtraglich zu zwingen, eine beim Deployment vergebene
Standard-PIN zu &ndern.

Zulassige Protectors bereitstellen

Egal welche Methode man wahlt, sie kann nur Protectors erzeugen, die nicht im Widerspruch zu den
Gruppenrichtlinien stehen. Bestimmte Protectors scheitern aber beim Versuch ihrer Einrichtung, auch
wenn man sie nicht Uber ein GPO ausgeschlossen hat, weil sie bereits Uber die Default-Einstellungen
nicht zulassig sind. Das gilt besonders fur den Schutz von Systemlaufwerken durch ein Passwort alleine.
Fur diesen Versuch kassiert man den Fehler 0x8031006A (2150695018).

Die Konfiguration von TPM und PIN verhalt sich hingegen umgekehrt. Wenn man diesen Protector nicht
ausdrucklich Gber eine Gruppenrichtlinie zulasst, dann scheitert der Vorgang mit dem Fehler 0x80310060
(2150695008). Fur TPM alleine gilt das hingegen nicht.

SchlieBlich gilt es noch zu bedenken, dass nicht alle Protectors fur alle Laufwerke geeignet sind. TPM und

Kombinationen mit TPM bleiben fur Systemlaufwerke vorbehalten, wahrend etwa Auto-Unlock nur bei
Datenlaufwerken funktioniert.

Verschlisselung aktivieren
Der daftr ndtige Aufruf sieht mit manage-bde so aus:
manage-bde -on <lLaufwerk:>

Wenn noch keine Protectors existieren, dann versucht dieser Aufruf, automatisch einen TPM-Protector
einzurichten. Ist das etwa wegen einer Gruppenrichtlinie nicht maglich, dann scheitert der Befehl.
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EX Administrator: Windows PowerShell = [m] »*
PS C:\WINDOWS 3

PS C:\WINDOWS\syst manage-bde

BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.0.19041

Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

olume "C:" []
Alle Schliisselschutzvorrichtungen

e Schliisselschutzvorrichtungen gefunden.

> manage-bde (off
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.8.19841
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

[Betriebssystemvolume]

Hinzugefiigte Schlisselschutzvorrichtungen:

FEHLER: Ein Fehler ist aufgetreten (Code @x80310066):
Die Gruppenrichtlinie lasst die Verwendung eines ausschlieflichen TPM-Schutzes beim Start nicht zu. Wahlen Sie eine andg
re BitlLocker-Startoption.

HINWEIS: Wenn es nicht méglich war, iiber den Parameter "-on" Schliisselschutzvorrichtungen hinzuzufiigen oder die Verschli
sselung zu starten,
missen Sie moglicherweise "manage-bde -off" aufrufen, bevor Sie

'-on" erneut versuchen,

Gibt es noch keinen Protector, dann legt manage-bde per Voreinstellung einen

TPM-Protector an. Dies kann an einer GPO-Einstellung scheitern

Alternativ kann man Protectors gleich an Ort und Stelle erzeugen, indem man dem Kommando die
entsprechenden Parameter mitgibt:

* RecoveryPassword oder -rp

* RecoveryKey oder -rk

» StartupKey oder -sk

« Certificate oder -cert

»  TPMANdPIN oder -tp

»  TPMAnNdStartupKey oder -tsk

»  TPMANdPINANndStartupKey oder -tpsk
e tpm

» Password oder -pw

*  ADAccountOrGroup oder -sid

Ein Beispiel fur das Systemlaufwerk kénnte so aussehen:
manage-bde -on C: -RecoveryPassword -UsedSpaceOnly
Als zusatzliche Optionen stehen UsedSpaceOnly und SkipHardwareTest zur Verflgung, um nur den mit

Daten belegten Plattenplatz zu verschlisseln bzw. den Hardware-Test zu Uberspringen. Mit dem

Parameter ComputerName bzw. cn kann man BitLocker auch remote auf anderen PCs aktivieren.
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PowerShell

Bevorzugt man PowerShell, um BitLocker zu starten, dann ist das Cmdlet Enable-BitLocker dafur
zustandig. Auch damit kann man gleich Protectors einrichten, die Parameter daftr sind gleich wie beim
weiter oben beschriebenen Add-BitLockerKeyProtector.

$pin = Read-Host -AsSecureString -Prompt "PIN eingeben’
Enable-BitLocker -MountPoint ¢: -TpmAndPinProtector -Pin $pin

Auch hier kann man den Aufruf um die Schalter SkipHardwareTest und UsedSpaceOnly erganzen.

EX Administrator: Windows PowerShell =] »*

PS C:\WINDOWS\
WARNUNG: ERFORDERLICHE AKTIONEN:

1. Bewahren Sie dieses numerische Wiederherstellun nwort an einem sicheren Ort getrennt vom Computer auf:
476102-599588-371316-301554-631961-458744-533643-574035

um Datenverlust zu vermeiden. Mit diesem Kennwort wird sichergestellt, dass Sie

(Geben Sie "get-help Restart-Computer" ein, um Befehlszeilenanweisungen anzuzeigen.)

ComputerName: WIN1@ENT-VM1-L1

Mount CapacityGB VolumeStatus Encryption KeyProtector AutoUnlock Protection
Enabled Status

PS C:\WINDOWS\system32>

BitLocker aktivieren und gleichzeitig einen TPMandPIN-Protector anlegen.

Der Recovery Key existiert in diesem Beispiel bereits

Fur das Remote-Management fehlt der Parameter ComputerName, so dass man eine Session auf dem

Ziel-PC 6ffnen und den Befehl dort ausfiihren muUsste.

66.7567



https://learn.microsoft.com/en-us/powershell/module/bitlocker/enable-bitlocker?view=windowsserver2022-ps

WMI

Die WMI-Klasse Win32_EncryptableVolume bietet fir diesen Zweck die Funktionen Encrypt() und
EncryptAfterHardwareTest(). Letztere erfordert einen Neustart des Rechners. Beide setzen voraus, dass

die bendtigten Protectors existieren, sie lassen sich mit diesen Methoden nicht erstellen.

Hier ein Beispielaufruf:

$bl = Get-WmiObject -ComputerName win11-vm1-IT
-Namespace "Root\cimv2\security\MicrosoftVolumeEncryption" "
-ClassName Win32_EncryptableVolume -Filter 'Driveletter="c:"
$bl.Encrypt()

Wie man am Parameter ComputerName erkennt, aktiviert dieses Kommando die Verschlisselung auf
einem Remote-PC. Beide Funktionen sind nur Uber GetWmiObject, aber nicht mit Get-Ciminstance

verflgbar.



https://learn.microsoft.com/en-us/windows/win32/secprov/bitlocker-drive-encryption-provider
https://www.windowspro.de/script/get-wmiobject-powershell-fuer-wmi-abfragen-nutzen

Verschlisselung des Systemlaufwerks remote prifen

Wenn man BitLocker Uber die Bordmittel aktiviert, dann liefern diese keinen Report Uber den
VerschlUsselungsstatus der ganzen Umgebung. Inaktiven BitLocker-Schutz kann man aber mit dem
Dienstprogramm manage-bcd und PowerShell erkennen.

Mochte man herausfinden, ob das Systemlaufwerk des lokalen Rechners verschlisselt ist, dann zeigt
man im Explorer einfach die Eigenschaften von C: im Detailbereich an.

. — [m] X
& Dieser PC X +
D Neu ~ 3 ©® ) @ Wy T Sortieren © 82 Anzeigen -
= > v /A > DieserPC > ~ G Dieser PC durchsuchen »
ﬁ Start ~ Gerite und Laufwerke Lokaler Datentréger (€)
% @ OneDrive H] Lokaler Datentrager (C:) System Reserved (D) Lokaler Datentrager
- =[]
34,5 GB frei von 58,8 GB 36,2 MB frei von 49,9 MB -
LE
@l Desktop »
' Downloads »
2 Dokumente » Verwendeter Speicherpla... |
Freier Speicherplatz: 34,5 GB
PR Bilder » GesamtgréBe: 58,8 GB
Dateisystem: NTFS
@ Musik » | Bitlocker-Status: Ein |
3 videos »
> @ OneDrive
> [ Dieser PC
> Ul Netzwerk
2 Elemente 1 Element ausgewahlt =0
BitLocker-Status im Explorer einsehen
Alternativ bietet das BitLocker-Applet in der Systemsteuerung die gleiche Information an.
< BitLocker-Laufwerkverschliisselung — [m] x
< > v “& > Systemsteuerung > System und Sicherheit > BitLocker-Laufwerkverschliisselung v C Systemsteuerung durchsuchen £
Startseite der Syst t e
aftselte der Systemstederung BitLocker-Laufwerkverschlisselung
Das Schiitzen der Laufwerke mit BitLocker trégt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schiitzen.
Betriebssystemlaufwerk
| C: BitLocker aktiviert | -~
== g !y‘ Schutz anhalten
% Andern, wie das Laufwerk beim Start entsperrt
wird
% Wiederherstellungsschliissel sichern
!y‘ BitLocker deaktivieren
Festplattenlaufwerke
System Reserved (D:) BitLocker deaktiviert v

Wechseldatentréger - BitLocker To Go
Siehe auch SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.
L") TPM-Verwaltung
!y' Datentragerverwaltung

Datenschutzbestimmungen

BitLocker-Status im Applet der Systemsteuerung prifen
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Die Angaben auf der GUI sind jedoch nicht nur rudimentar, sondern auch

nicht praktikabel fur eine Remote-Abfrage.

BitLocker-Status mit manage-bde ermitteln

Fur diese Aufgabe eignet sich das Dienstprogramm manage-bde:

manage-bde -status -computername Win11PC c:

In diesem Beispiel erhalt man die BitLocker-Informationen zum Laufwerk c: auf dem Computer Win71PC.
Diese umfassen unter anderem Angaben zur GroBe des Laufwerks, zur BitLocker-Version, den

Konvertierungsstatus, die Verschlisselungsmethode oder die konfigurierten Protectors.

X Administrator: C:\Program Files\PowerShel\7\pwsh.exe

PS C:\Windows\System32> manage-bde winllwsl c:
BitlLocker-Laufwerkverschlisselung: Konfigurationstool, Version 10.0.19641
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.
Computername: winllwsl

Volume "C:" []
[Betriebssystemvolume]

GroRe: 58,82 GB

BitLocker-Version: 2.0

Konvertierungsstatus: Nur verwendeter Speicherplatz ist verschliisselt
Verschliisselt (Prozent): 100,0 %

Verschlisselungsmethode: XTS-AES 128

Schutzstatus: Der Schutz ist aktiviert.

Sperrungsstatus: Entsperrt
ID-Feld: Unbekannt
Schlisselschutzvorrichtungen:

TPM

Numerisches Kennwort

Informationen zum Status von BitLocker von einem Remote-PC mit manage-bde abrufen

Wenn sich manage-bde nicht mit dem Host verbinden kann, dann sollte man priifen, ob die

Firewall-Regel fir WMI (eingehend) auf dem Ziel-Rechner aktiviert ist:

Get-NetFirewallRule -Name *WMI* |

select DisplayName, Profile, Enabled

Ist das nicht der Fall, dann aktiviert man sie Gber Gruppenrichtlinien, PowerShell oder netsh.exe. In

PowerShell erledigt man diese Aufgabe nach diesem Muster:

Set-NetFirewallRule -Name WMI-WINMGMT-In-TCP-NoScope
-Enabled True -Profile Domain
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BitLocker-Status mit PowerShell ermitteln

PowerShell bietet mit Get-BitLockerVolume ein Cmdlet, das ebenfalls den BitLocker-Status abfragen

kann:
Get-BitLockerVolume -MountPoint "c;"
Mit diesem Aufruf erhalt man Auskunft Gber das Laufwerk C: des lokalen Rechners.

Das Cmdlet unterstutzt jedoch nicht den Parameter ComputerName, so dass man keinen entfernten PC

untersuchen kann. Es bleibt jedoch die Méglichkeit, den Aufruf an Invoke-Command zu Ubergeben:

Invoke-Command -ComputerName win11PC

-ScriptBlock {Get-BitLockerVolume -MountPoint "c:"}

Damit diese Abfrage klappt, muss WIinRM auf allen Gerdten konfiguriert sein und sie muss aus einer
PowerShell-Session mit erhdhten Rechten erfolgen, bzw. man gibt den privilegierten User Uber den

Parameter Credential an.

‘ EX Administrator: C:\Program Files\PowerShel\T\pwsh exe - [m] X
PS C:\Windows\System32>

\System32> Invoke-Command -ComputerName winllwsl.windowspro.local -Credential windowspro\root
{Get-BitLockerVolume -MountPoint }

PowerShell credential request
Enter your credentials.
Password for user windowspro\root: *¥¥¥kxx

ComputerName: WIN11WSL

Mount CapacityG umeStatus /ption Ke or A ck Protection PSCo
Point € 2 1 Status

OperatingSystem C: 58,82 FullyEncrypted {Tpm, RecoveryPassword}

PS C:\Windows\System32>

Status von BitLocker mit Hilfe von Get-BitLockerVolume remote abfragen
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BitLocker-Status Uber WMI abfragen

Alternativ. zum obigen Cmdlet kann man eine WMI-Abfrage absetzen, um die BitLocker-Infos zu

erhalten:

Get-WmiObject("Win32_EncryptableVolume") -ComputerName WinTIWSL *
-Namespace "root\CIMV2\Security\MicrosoftVolumeEncryption" |
where Driveletter -eq "C" |

Format-List Driveletter, ConversionStatus, ProtectionStatus, EncryptionMethod
Der Aufruf Uber das CIM-Gegenstlick von Get-WmiObject sieht identisch aus:

Get-Ciminstance -ComputerName Win11 -ClassName "Win32_EncryptableVolume"
-Namespace "root/CIMV2/Security/MicrosoftVolumeEncryption” |
where Driveletter -eq "C:"|

Format-List Driveletter, ConversionStatus, ProtectionStatus, EncryptionMethod

Der Nachteil dieses Verfahrens besteht darin, dass man fur ConversionStatus, ProtectionStatus und

EncryptionMethod numerische Werte erhalt, die man dann mit Hilfe dieser Tabellen Gbersetzen muss.

BN Administrator: CAProgram Files\PowerShel\7\pwsh.exe - o x
PS C:\Windows\System32>

PS C:\Windows ste > Get-CimInstance -Name e root/CIMV2/Security/MicrosoftVolumeEncryption lassName Win32_Encryp|
tableVolume -( yuterName WinllWSL | where Driveletter

- |

: \\?\Volume{72881072-6383-11lec-85b4-00155d004000}\
6

: True

: {A1024A89-B982-4BBD-90D1-60A7DB66184B}

3 4l

: 0

: WinllWSL

C:\Windows\System32> Get-CimInstance
) > Win11WsL |

> where DrivelLetter -eq |
>> Format-List Driveletter, ConversionStatus, ProtectionStatus, EncryptionMethod

C:\Windows\System32>
C:\Windows\System32> _

Informationen zu BitLocker Uber WMI abrufen
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Computer aus dem Active Directory untersuchen

Bei einer groBeren Zahl von Computern ist es wahrscheinlich am gunstigsten, manage-bde mit

PowerShell zu kombinieren:

Get-ADComputer -Filter *' -SearchBase "OU=HR,DC=contoso,DC=com"| foreach{
if(Test-Connection -ComputerName $_DNSHostName -Quiet){
manage-bde -status -cn $_.DNSHostName ¢ |

where {$_ -match '(Computername|Schutzstatus|Konvertierungsstatus)'}

}

Dieses Beispiel ruft die Namen aller Computer aus der OU namens HR ab, prift mit Test-Connection, ob
die Rechner erreichbar sind, und startet dann manage-bde, um den Status des Laufwerks c: zu ermitteln.

‘ Unbenannt1.ps1* X
1 Get-ADComputer -Filter 'name -like "winl*
2 Qforeach{
=2 if(Test-Connection -ComputerName $_.DNSHostName -Quiet){
manage-bde -status -cn $_.DNSHostName c:
@here {$_ ' (Computername|Schutzstatus|Konvertierungsstatus) '}

-SearchBase "0uU=IT,DC=windowspro,bC=1local"

LNV AW

Computername: WinllPro-21H2.windowspro.local
Konvertierungsstatus: Vollstdndig entschliisselt
Schutzstatus: Der Schutz ist deaktiviert.

Computername: winlOent-vml-11.windowspro.local
Konvertierungsstatus: Vol lstdndig entschliisselt

Schutzstatus: Der Schutz ist deaktiviert.

PS C:\WINDOWS\system32>

Status von BitLocker Uber ein PowerShell-Script mit manage-bde abfragen

Uber den regularen Ausdruck mit dem match-Operator filtert man die relevanten Ausgaben. Auf einem
englischen Windows musste man daftr '(Computer Name|Protection Status|Conversion Status)’
verwenden.




USB-Laufwerken mit BitLocker To Go verschllsseln

Wenn Unternehmen den unkontrollierten Abfluss von Daten verhindern wollen, dann gilt ihre besondere
Aufmerksamkeit den Wechseldatentragern. In vielen Firmen ist es géngige Praxis, USB-Geréate pauschal
zu blockieren oder zumindest Device-Typen zu bannen.

Wenn eine solche strikte Politik nicht umsetzbar ist, etwa weil externe Laufwerke fur den Datenaustausch
benotigt werden, dann kann man zumindest dafir sorgen, dass die darauf befindlichen Daten fur
Unbefugte nicht lesbar sind. Diese Aufgabe Gbernimmt seit Windows 7 die Funktion BitLocker To Go.

StandardmaBig kénnen Benutzer der Editionen Pro und Enterprise USB-Datentrager nach eigenem
Gutdinken verschlisseln, indem sie den entsprechenden Befehl aus dem Kontextmenu des Laufwerks
ausfihren oder den Vorgang in der Systemsteuerung unter System und Sicherheit =>
BitLocker-Laufwerkverschlisselung starten.

k| |
h Bilder H Desktop F Dokumente h Downloads
b Musik i Videos

4 Gerate und Laufwerke (11)

- Lokaler Datentrager (C) Server (E) = ‘
o I %, BD-RE-Laufwerk (D) -, I Wechseldatentrager (F)
|
W7 251Gt fei von 930 Gb "7 493 GB frei von 232 GB By
x SSD (1) —
., B echseldatentiiger 0)
Q - =07 112 Gb frei von 465 GB B
5 . 1
) = Bitlocker (M:) Bffnen
Methode zum Entsperren des Laufwerks auswahlen | i : In neuem Fenster &ffnen
3,59 GB frei von 3,61 GB I - .
Kennwort zum Entsperren des Laufwerks verwenden L ‘ BitLocker aktivieren
»
Kennwérter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten. a PowerShfeII 4 )
Automatische Wiedergabe 6ffnen...
Kennwort eingeben ‘ LXXTIYYTYS ‘ Freigeben fiir »
. Als tragbares Gerat 6ffnen
Kennwert erneut eingeben ‘ 0000..000‘ ‘ o
In Bibliothek aufnehmen 4
[] Smartcard zum Entsperren des Laufwerks verwenden An “Start" anheften
Sie missen lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk Formatieren...
entsperren. Auswerfen
Ausschneiden
Kopieren
Verkniipfung erstellen
Umbenennen
Eigenschaften

Benutzer kdnnen USB-Laufwerke in Eigenregie mit BitLocker verschltsseln
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Zentrale Konfiguration wichtiger Parameter

In verwalteten Umgebungen wird man es aber nicht den Endanwendern Uberlassen, ob sie Datentrager
verschlUsseln.

Hinzu kommt, dass sie dabei Entscheidungen treffen mussen, die einen reibungslosen und effizienten
Einsatz des Features beeintréchtigen. Das gilt etwa fur die Art, wie Wiederherstellungsschlissel gesichert
werden sollen, oder die Methode (voll oder verwendeten Speicherplatz).

Wie soll der Wiederherstellungsschlissel gesichert werden?

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kdnnen Sie mithilfe eines
Wiederherstellungsschliissels auf das Laufwerk zugreifen.

<» In Datei speichern

=» Wiederherstellungsschlissel drucken

Was ist ein Wiederherstellungsschliissel?

Weiter Abbrechen

StandardmaBig mussen sich die Benutzer selbst um die Aufbewahrung des Keys kiimmern

Eine solche Auswahl kann der Administrator zentral Gber Gruppenrichtlinien treffen und daftr sorgen,
dass etwa die Recovery Keys nicht verloren gehen oder unsachgeméB aufbewahrt werden.

Ahnliches gilt fur die Alternative zwischen der Verschlisselung des ganzen oder nur des benutzten

Speicherbereichs. Letztere spart zwar Zeit, aber zuvor vorhandene und mittlerweile geléschte Daten
waren aber ungeschutzt.
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@ - BitLocker-Laufwerkverschliisselung (M:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschliisselt werden. Beim Hinzufiigen neuer Daten werden diese von BitLocker
automatisch verschliisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschltsseln. Durch die Verschliisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehéren auch geléschte Daten, die moglicherweise immer noch abrufbare
Informationen enthalten.

(®) Nur verwendeten Speicherplatz verschliisseln (schneller, optimal fiir neue Computer und Laufwerke)

() Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

Ohne Anpassung Uber Gruppenrichtlinien entscheidet der User tber die Verschlisselungsmethode

Die Einstellungen fur BitLocker To Go finden sich unter Computerkonfiguration => Richtlinien =>
Administrative Vorlagen => Windows-Komponenten => BitLocker-Laufwerksverschlisselung =>

Wechseldatentrdger.

Um die VerschlUsselung von externen Laufwerken zu erzwingen, aktiviert man dort Schreibzugriff auf

Wechseldatentrciger verweigern, die nicht durch BitLocker geschditzt sind.
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& Gruppenrichtlinienverwaltungs-Editor — O X
Datei Aktion Ansicht ?
L (=Y I 4
~ [ Windows-Komponenten || Einstellung Status Kommen
‘:J ActiveX-Installerdienst i) Verwendung von BitLocker auf Wechseldatentrigem steuem Nicht konfigur... Nein
L:_“ Anwendungskompatibilitit (£2) Smartcard-Verwendung fiir Wechseldatentréger konfigurieren Nicht konfigur... Nein
‘:J App-Datens.chutz £ schreibzugriff auf Wechseldatentréger verweigern, die nicht durch BitLocker geschiitzt sind Nicht konfigur... Nein
CJ App-Laufzeit (2] Verwendung der hardwarebasierten Verschlisselung fir Wechseldatentrager konfigurieren Nicht konfigur... Nein
1 Arbeitsordner = . . 3 bt Lo ot
\:1‘ Audiorecorder & Schreibzugriff auf Wechseldatentrager verweigern, die nicht durch BitLocker geschitzt sind O X
1 Aufgabenplanung
L:l Benutzerschnittstelle fir Anmeldeinformatior ] auf 3 igemn, die nicht durch BitLocker geschutzt sind Vorherige Einstellung l ‘ Nachste Einstellung ‘
[ Bereitstellung von App-Paketen
> ] Biometrie @® Nicht kenfiguriert Kommentar:
v [ BitLocker-Laufwerkverschliisselung
[ Betriebssystemlaufwerke O Aktiviert
= Festplattenlaufwerke O Deaktiviert
. | Wechseldatentrager Unterstitzt aufi  pjin dostens Windows Server 2008 R2 oder Windows 7 ¢
[ Chat
[ Cloudinhalt
» [] Datei-Explorer Optionen: Hilfe:
[ Dateiversionsverlauf
= Datensammlung und Vorabversionen Keinen Schreibzugriff auf Gerate zulassen, die in anderen Mit dieser Richtlinienei g wird konfiguriert, ob BitLocker-Schutz erforderlich ist, |~
> @ Desktopfenster-Manager Organisationen konfiguriert wurden damit ein Computer Daten auf einen Wechseldatentréger schreiben kann.
CEI D?S.kmpga.dges ‘Wenn Sie diese Richtlinieneinstellung aktivieren, werden alle Wechseldatentréger, die
"] DigitalschlieBfach nicht mit BitLocker geschiitzt sind, mit Schreibschutz bereitgestellt. Wenn das Laufwerk
[ Einstellungen synchronisieren BitLocker-geschiitzt ist, wird es mit Lese- und Schreibzugriff bereitgestellt.
[ Ereignisanzeige
» [ Ereignisprotokolldienst Bei Auswahl der Option "Schreibzugriff auf Gerate verweigern, die in einer anderen
o olanisp ‘ Organisation konfiguriert wurden” wird nur Laufwerken Schreibzugriff gewaihrt, deren
q Ereignisprotokollierung ID-Felder mit den ID-Feldern des Computers Gbereinstimmen. Beim Zugriff auf einen
] Ereignisweiterleitung Wechseldatentrager wird Gberpriift, ob er tiber ein giiltiges ID-Feld sowie (iber Felder
{1 Features zu Windows 10 hinzuftigen fiir zulassige IDs verfiigt. Diese Felder werden durch die Richtlinieneinstellung
] Gerate- und Treiberkompatibiltat Eindeutige IDs fiir Ihre Organisation angeben” definiert.
[ Gerateregistrierung Wenn Sie diese Richtlinie deaktivieren oder nicht konfigurieren, werden alle
1 Handschrift dger des Comp mit Lese- und ibzugriff berei Il
" Heimnatzaninne
< Hinweis: Diese Richtlinieneinstellung kann durch die Richtlinieneinstellungen unter
- " i ion\Admi ive Vorlag redienzugriff* auBer
8 Einstellung(en) Kraft aesetzt werden Wenn die Richtlinieneinstellina "Wechseldatentracer

Diese Option verhindert, dass Anwender Daten auf unverschlisselte Wechseldatentrager speichern

Diese Einstellung bewirkt jedoch nicht, dass BitLocker etwa auf USB-Sticks automatisch im Hintergrund
eingeschaltet wird, sobald der Benutzer das Gerat an den Rechner ansteckt. Vielmehr erhdlt er den
Hinweis, dass Daten nur gespeichert werden kénnen, nachdem BitLocker aktiviert wurde.

s Dieses Laufwerk muss mit BitLocker verschliisselt werden, bevor Sie darauf Dateien
speichern kénnen.

2 Laufwerk mit BitLocker-Laufwerkverschlisselung verschlisseln
Das Laufwerk ist bis zum Abschluss der Verschliisselung schreibgeschiitzt.

< Laufwerk nicht verschlisseln
Sie knnen die Dateien 6ffnen, die sich bereits auf dem Laufwerk befinden, aber keine neuen Dateien auf dem
Laufwerk speichern.

Was ist die BitLocker-Laufwerkverschliisselung?

Benutzer kbnnen aus dem Hinweis den Assistenten fiir BitLocker To Go starten

Der Dialog bietet an, das Laufwerk zu verschlisseln. Diese Option startet den gleichen Assistenten wie
der oben erwahnte Befehl aus dem KontextmenU des Datentragers. Durch weitere Gruppenrichtlinien

kann man dort aber einige Schritte Gberspringen.
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Dialoge aus Assistenten ausblenden

Dazu gehort die Einstellung Laufwerkverschliisselungstyp auf Wechseldatentrdgern erzwingen. Mit ihr legt

man fest, ob der gesamte oder nur der benutzte Speicherbereich kodiert werden soll.

Ef Editor fiir lokale Gruppenrichtlinien
Datei Aktion Ansicht ?
e z[{ = Bm 7
4[] windows-Komponenten # || Einstellung Status
4'. Activex-lnstallerdienvstv ) | Verwendung von BitLocker auf Wechseldatentragern steuern Aktiviert
4_ Anwendung‘skompatlbllrtat Smartcard-Verwendung fir Wechseldatentrager konfigurieren Nicht konfigu...
4_ App-vl.aufzmt Schreibzugriff auf Wechseldatentrager verweigern, die nicht durch BitLocker geschitzt sind Aktiviert
4_ :r!::ﬂsordv:’er Verwendung der hardwarebasierten Verschlisselung fir Wechseldatentrager konfigurieren Nicht konfigu...
udiorecorder . . )
J. 1] Laufwerkverschlisselungstyp auf Wechseldatentragern erzwingen Nicht konfigu...
[ Aufgabenplanung
[ Benutzerschnittstelle fir Anmeldeinformationen A Laufwerkverschlisselungstyp auf Wechseldatentrdgern erzwingen
[ Bereitstellung von App-Paketen
1 Biometrie E] Laufwerkverschlisselungstyp auf Wechseldatentrigern erzwingen T ‘ Nachste Einstellung
4 [ BitLocker-Laufwerkverschliisselung

[ Betriebssystemlaufwerke

[ Festplattenlaufwerke

(] Wechseldatentrager
Datei-Explorer
Dateiversionsverlauf
Desktopfenster-Manager
Desktopgadgets
DigitalschlieBfach

Einstellungen synchronisieren
Ereignisanzeige
Ereignisprotokolldienst
Ereignisweiterleitung

Family Safety

Features zu Windows 8.1 hinzufagen
Gerate- und Treiberkompatibilitat
Heimnetzgruppe

Internet Explorer
Internetinformationsdienste
NetMeeting

Netzwerkprojektor

OneDrive

Onlineunterstitzung

Optionen far das Herunterfahren
Portables Betriebssystem
Position und Sensoren

Y

EEEEREEREDEREERRRERREREEERR

) Nicht kenfiguriet ~ Kommentar:
® Aktiviert
() Deaktiviert
Unterstitzt auf:
Optionen:

Mindestens Windows Server 2012 oder Windows 8

Hilfe:

Verschlisselungstyp auswahlen:

Vollsténdige Verschlisselung v‘

Benutzerauswahl zulassen (Standardeinstellung)

Auf belegten Speicherplatz beschrinkte Verschlisselung

Mit dieser Richtlinieneinstellung kannen Sie den von der BitLo
Laufwerkverschlisselung verwendeten Verschlisselungstyp ke
Richtlinieneinstellung wird bei Aktivierung von BitLocker ange
Laufwerk bereits verschlisselt ist oder die Verschlisselung ger
Andern des Verschliisselungstyps wirkungslos. Wahlen Sie die
Verschlusselung aus, damit bei der Aktivierung von BitLocker |
Laufwerk verschlisselt wird. Wahlen Sie die auf den belegten ¢
beschrankte Verschliusselung aus, damit bei der Aktivierung ve
zum Speichern von Daten verwendete Teil des Laufwerks versc

Wenn Sie diese Richtlinieneinstellung aktivieren, wird der von

Verschlisseln von Laufwerken verwendete Verschlisselungsty
Richtlinie definiert, und die Option fur den Verschlasselungsty
BitLocker-Setup-Assistenten angezeigt.

‘Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht |
der BitLocker-Setup-Assistent den Benutzer vor der Aktivierun
Auswahlen des Verschlusselungstyps auf.

Art der VerschlUsselung via GPO vorgeben

Zusatzlich kann man bei den globalen BitLocker-Einstellungen den Algorithmus festlegen, und zwar mit

Verschlisselungsmethode und Verschliisselungsstdrke fiir Laufwerk auswdhlen (Windows 10 [Version 1511]

und héher).




g Gruppenrichtlinienverwaltungs-Editor
Datei Aktion Ansicht ?

I EN R

> |

(1 App-Laufzeit Einstellung Status
g :"l::its‘"d’:" [ Betriebssystemlaufwerke
udiorecorder [ Festplattenlaufwerke
= Aufgabenplar'mng - . . = Wec:seldatentréger
= PRI for Ann TETETER | BitLocker-Wiederher i i in Active Directory-Domanendi speichern (Wi Server 200... Nicht konfigu...
. g ::::1:5;?2“"9 von App-Paketen iz, Standardordner fiir Wiederher t & Nicht konfigu...
4 [ BitLocker-Laufwerkverschlisselung (i Wiederherstellungsoptionen fir BitLocker-geschitzte Laufwerke fiir Benutzer auswahlen (Windows Server 2008 un... Nicht konfigu...
1 Betriebssystemlaufwerke \ (2] Neue DMA-Gerate deaktivieren, wenn dieser Computer gesperrt wird Nicht konfigu...
2 Festplattenlaufwerke iz Verschli: hode und Verschli: arke fir Laufwerk auswahlen (Windows 8, Windows Server 2012... Nicht konfigu...
] Wechseldatentrager @ Ver hode und V arke fir Laufwerk auswahlen (Windows 10 [Version 1511] und h... Nicht konfigu...

7 Cloudinhalt (i) Verschli: hode und Verschli: arke fur Laufwerk al (Wil Vista, Wil Server 2... Nicht konfigu...

v [ Datei-Explorer
[ Dateiversionsverlauf

@ Datensammiung und Vorabversionen 8 s gsselung und sselungsstarke fr Laufwerk auswahlen (Windows 10 [Version 1511] und hoher)
1 (2] Desktopfenster-Manager
[ Desktopgadgets l Vorherige Ei ‘ l Nachste Ei
[ DigitalschlieBfach
(1 Einstellungen synchronisieren O Nicht konfiguriest ~ Kommentar
[ Ereignisanzeige ® Aktiviert
&[] Ereignisprotokolidienst o
[ Ereignisprotokollierung O Deaktiviert N
1 Ereignisweiterleitung Unterstitztauf: | pindestens Windows Server 2016, Windows 10
(1 Features zu Windows 10 hinzufiigen
] Gerate- und Treiberkompatibilitat . —
[ Gerateregistrierung ptionen: !
B Handschritt hode for Betrieh fert Mit dieser Richtlinieneinstellung konnen Sie den von der BitLocker- A
(1 Heimnetzgruppe e & ithmus und die
» 7] Internet Explorer cuswanen Verschlssel ke konfigurieren. Diese Richtlinieneinstellung wird bei
i ionsdi XTS-AES 128-Bit (Standardeinstellung) v ki von BitLocker ang Das Andern der
[ Internetinformationsdienste ‘ &) | Verschli hat keine irkung, wenn das Laufwerk bereits
[ Kamera i hode fur Festp dsselt ist oder die V a g gerade stattfind
[ Karten auswahlen:
] MDM Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie einen
5 . [XTS—AB 128-Bit (Standardeinstellung) &) Verschli i und eine it g: far Schldssel
[1 Mein Gerat suchen \ . auswahlen, die individuell fir Festplatten-, Betriebssystem- und
21 Microsoft-Konto "\ u hode fur f 3 werden. Fir F und
b : i = Z i wir die g des XTS-AES-
£ Microsoft Defender Antivirus AES-CBC 128-Bit (Standardeinstellung) und far sollten Sie AES-CBC 128-Bit oder
(1 Microsoft Defender Application Guard AES-CBC 128-Bit (Standardeinstellung) AES-CBC 256-Bit verwenden, wenn das Laufwerk mit anderen Geraten ohne
» [2] Microsoft Defender Exploit Guard AES-CBC 256-Bit Windows 10 (Version 1511) eingesetzt wird.
] Microsoft Edge ;gi:gg ;zszgﬁ Wenn Sie diese Richtiinieneil deaktivieren oder nicht .
el e diese Ric Ier ni
v 51 Microsoft User Experience Virtualization verwendet BitLocker AES mit derselben Bitstarke (128-Bit oder 256-Bit) wie
1 Nachrichten die Richtlinienei gen " i und .
] NetMeeting
(] OneDrive [ P P ——

Algorithmus fir die Verschlisselung per GPO festlegen

Ein ganz wesentlicher Punkt betrifft die Frage, wie und wo die Wiederherstellungsschlissel gesichert
werden sollen. Ohne Vorgabe Uber die Gruppenrichtlinien kann der User zwischen dem Speichern in
einer Datei und dem Ausdrucken wahlen. Beldsst man es dabei, dann muss man mit Anfragen an den
Helpdesk wegen verlorener Keys oder mit Sicherheitslticken rechnen.

Wiederherstellungsschlissel im AD speichern

In verwalteten Umgebung wird man die Wiederherstellungsschlissel bevorzugt im Active Directory
hinterlegen. Zustandig ist dafr die Einstellung Festlegen, wie BitLocker-geschtitzte Wechseldatentréger
wiederhergestellt werden kénnen. Das Vorgehen erfolgt nach dem gleichen Muster wie oben
beschrieben fir Systemlaufwerke.
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[£] Festlegen, wie BitLocker-geschiitzte Wechseldatentrager wiederhergestellt werden kénnen Vol Finseliusis Nachste Einstellung

Hilfe:

) Nicht konfiguriert ~ Kemmentar:
(®) Aktiviert
(C) Deaktiviert
Unterstiitzt auf: | pgindestens Windows Server 2008 R2 oder Windows 7
Optionen:

[[] Datenwiederherstellungs-Agents zulassen

Speichern von BitLocker-Wiederherstellungsinformationen durch Benutzer
konfigurieren:

| 48-stelliges Wiederherstellungskennwort zulassen W ‘
>
o Wiederherstellungsschlissel zulassen v |

Wiederherstellungsoptionen aus BitLocker-Setup-Assistenten unterdriicken

“ BitLocker-Wiederherstellungsinformationen fir Wechseldatentrager in AD DS
speichern

Speicherung von BitLocker-Wiederherstellungsinformationen in AD DS konfigurieren:

‘Wlederhustellungsktnnwarter und Schlisselpakete sichern v

BitLocker erst aktivieren, nachdem Wiederherstellungsinformationen fiir
Wechseldatentrager in AD DS gespeichert wurden

Mit dieser Richtlinieneinstellung kénnen Sie steuern, wie BitLocker
wiederhergestellt werden, falls die erforderlichen Anmeldeinforma
Richtlinieneinstellung wird bei Aktivierung von BitLocker angewen

Uber das Kontrollkastchen “Datenwiederherstellungs-Agents zulas
geschitzte Wechseldatentrager ein Datenwiederherstellungs-Ager
Datenwiederherstellungs-Agent verwendet werden kann, muss er
Schlissel” entweder in der Gruppenrichtlinien-Verwaltungskonsolt
hinzugefigt werden. Weitere Informationen zum Hinzufigen von
im Bereitstellungshandbuch fur die BitLocker-Laufwerkverschldsse

Wahlen Sie unter "Speicherung von BitLocker-Wiederherstellungsi
aus, ob Benutzer ein 48-stelliges Wiederherstellungskennwort oder
generieren dirfen, massen oder nicht dirfen.

‘Wahlen Sie "Wiederherstellungsoptionen aus BitLocker-Setup-Assi
Benutzer Wiederherstellungsoptionen angeben, wenn sie BitLocke
kénnen Sie beim Einschalten von BitLocker nicht angeben, welche
werden soll, da die BitLocker-Wiederherstellungsoptionen far das |
Richtlinieneinstellung bestimmt werden.

Wahlen Sie unter "BitLocker-Wiederherstellungsinformationen in £

enairharn” 30e walrhe Bitl arbar WWiadarharrtallinarinfarmstinna

Uber diese Option kann man den Dialog zum Speichern der Recovery Keys ausblenden

Wenn man dort die Option Wiederherstellungsoptionen aus BitLocker-Setup-Assistent unterdriicken

aktiviert, dann wird der oben erwahnte Dialog fur die Sicherung des Keys tbersprungen. Die Benutzer

kénnen den Wiederherstellungsschlissel somit nicht selbst speichern.

Datentrager mit ID markieren

Das Problem verlorener Recovery Keys kann aber trotzdem auftreten, wenn ein Benutzer bereits friher

einen USB-Stick mit BitLocker verschlUsselt hat. Um auszuschlieBen, dass er auf diesen auch nach der

Konfiguration des GPO weiterhin Daten speichert, kann man die Laufwerke mit einer Organisations-ID

versehen.

Zustandig dafur ist die Einstellung Eindeutige IDs ftir Ihre Organisation angeben im Zusammenspiel mit

Schreibzugriff auf Wechseldatentréiger verweigern, die nicht durch BitLocker geschliitzt sind. Sie versieht

jedes Wechsellaufwerk mit der betreffenden Kennung. Dabei darf es sich um einen beliebigen Wert mit

bis zu 260 Zeichen handeln.

56



v oystemiscuTiuny

[P hod:

4[] windows-Komponenten

= h
1i= Versd

10 [Version 1511] und h... Nicht konfigu...

thod:

£ Versc

B Eind

] ActiveX-Installerdienst

und Verschliissell arke fir Laufwerk ahlen (Wind
und Verschlisselungsgtafke fir Laufwerk ahlen (Wind

1Ds fir Ihre Or b

Vista, Wind Server 2... Nicht konfigu...

| Anwendungskompatibilitat
(| App-Datenschutz

[ App-Laufzeit

(1 Arbeitsordner

] Audiorecorder

[ Aufgabenplanung

] Benutzer fiar infor
[ Bereitstellung von App-Paketen
1+ (] Biometrie

4 [ BitLocker-Laufwerkverschliisselung
(] Betriebssystemlaufwerke
[ Festplattenlaufwerke
(] Wechseldatentrager
1 Cloudinhalt

1+ (] Datei-Explorer
(| Dateiversionsverlauf
] Datensammlung und Vorabversionen
1 [ Desktopfenster-Manager
| Desktopgadgets
[ DigitalschlieBfach
[ Einstellungen synchronisieren
[ Ereignisanzeige
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i+ [ Internet Explorer
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Nicht konfigu...
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/iZ Einhi

[} Eindeutige IDs fir Ihre Organisation angeben ‘ T —— ‘ Y ——

) Nicht konfiguriert ~Kommentar:
® Aktiviert
(O Deaktiviert
Unterstatztauf: | \findestens Windows Server 2008 R2 oder Windows 7
Optionen: Hilfe:
BitLocker-ID-Feld: |contoso-HQ ‘/ Feldern Ihrer Organisation oder von anderen externen Organisationen. "

Sie kannen die ID-Felder auf vorhandenen Laufwerken mithilfe von

BitLocker-Feld fiir zulassige IDs: i
"manage-BDE.exe" konfigurieren.

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie das ID-Feld auf
dem BitLocker-geschitzten Laufwerk und alle von |hrer Organisation
verwendeten Felder fur zulassige IDs konfigurieren.

Beim Bereitstellen eines BitLocker-geschitztens Laufwerks auf einem
anderen Computer mit BitLocker-Unterstitzung wird anhand des ID-Felds
und des Felds fir zuldssige IDs ermittelt, ob das Laufwerk von einer externen
Organisation stammt.

‘Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht konfigurieren,
ist kein ID-Feld erforderlich.

Hinweis: ID-Felder sind fir die Verwaltung zertifikatbasierter
Datenwiederherstellungs-Agents auf BitLocker-geschitzten Laufwerken

i ifi ierte D: i gs-Agents werden von
BitLocker nur verwaltet und aktualisiert, wenn das ID-Feld auf einem v

[ ok || asbrechen | | Upememen

¥ Wartan

Uber die Organisations-

ID kann man die zuldssigen Gerate weiter einschranken

Zusatzlich benoétigt man dafiir die Option Keinen Schreibzugriff auf Gerdte zulassen, die in anderen

Organisationen  konfiguriert wurden

(in der bereits erwdhnten Einstellung Schreibzugriff auf

Wechseldatentriger verweigern, die nicht durch BitLocker geschditzt sind).

& schreibzugriff auf Wechseldatentriger verweigern, die nicht durch BitLocker geschiitzt sind

E Schreibzugriff auf Wechseldatentréger verweigern, die nicht durch BitLocker geschitzt sind

Vorherige Einstellung | Nachste Einstellung

Mindestens Windows Server 2008 R2 oder Windows 7 ‘

O Nicht konfiguriert Kommentar:
(®) Aktiviert
() Deaktiviert

Unterstitzt auf:
Optionen:

Keinen Schreibzugriff auf Gerate zulassen, die in anderen
Organisaticnen konfiguriert wurden

Hilfe:

Mit dieser Richtlinieneinstellung wird konfiguriert, ob BitLocker-Schutz erforderlich ist, |~
damit ein Computer Daten auf einen Wechseldatentrager schreiben kann.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden alle Wechseldatentréager, die
nicht mit BitLocker geschiitzt sind, mit Schreibschutz bereitgestellt. Wenn das Laufwerk
BitLocker-geschtzt ist, wird es mit Lese- und Schreibzugriff bereitgestellt.

Bei Auswahl der Option "Schreibzugriff auf Gerate verweigern, die in einer anderen
Organisation konfiguriert wurden” wird nur Laufwerken Schreibzugriff gewéhrt, deren
ID-Felder mit den ID-Feldern des Computers tibereinstimmen. Beim Zugriff auf einen
Wechseldatentréger wird Gberprift, ob er Gber ein giltiges ID-Feld sowie Gber Felder
fur zulassige 1Ds verfligt. Diese Felder werden durch die Richtlinieneinstellung
“Eindeutige IDs fur Ihre Organisation angeben” definiert.

Wenn Sie diese Richtlinie deaktivieren oder nicht konfigurieren, werden alle
Wechseldatentrager des Computers mit Lese- und Schreibzugriff bereitgestellt.

[ o || e HUQemehmen

Verhindern, dass Dateien auf Wechseldatentrager geschrieben werden, die nicht mit der eigenen

Organisations-ID markiert sind
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Neben der eigenen ID kann man weitere, durch Komma getrennte IDs unter BitLocker-Feld fir zuldssige
IDs eingeben, um auch die damit gekennzeichneten Gerate zuzulassen.

Passwort-Policy

SchlieBlich kann man fur BitLocker To Go eigene Regeln fur Passworter definieren, um beispielsweise die
Mindestlange von standardmaBig acht Zeichen zu erhhen.

Zustandig dafur ist die Einstellung Kennwortverwendung ftir Wechseldatentréiger konfigurieren. Die
Komplexitdtsanforderung setzt voraus, dass eine Password Policy fur die Domane konfiguriert wurde.

[ Kennwortverwendung fir Wechseldatentrager konfigurieren ‘ Vorherige Einstelhing I | Nachste Einstellung ‘

() Nicht konfiguriert ~ Kommentar:

(@) Aktiviert

() Deaktiviert .

Unterstitztauft  Mindestens Windows Server 2008 R2 oder Windows 7

Opticnen: Hilfe:

[[] Kennwort fiir Wechseldatentrager anfordern Diese Richtlinieneinstellung gibt an, ob zum Ei
erforderlich ist. Wenn Sie die Kennwortverwen

Kennwortkomplexitat fur Wechseldatentrager konfigurieren: Kennwort verwendet wird, und Sie kénnen Kot
konfigurieren. Damit die Einstellung fir die Ko

[l(ennwonkomplexitit zulassen v Gruppenrichtlinieneinstellung "Kennwort mus

! ! "Computerkonfiguration\Windows-Einstellun

Minimale Kennwortldnge fir Wechseldatentriger: 8 E \Kennwortrichtlinie\" aktiviert werden.

Hinweis: Sie missen die Richtlinieneinstellung "Kennwort muss Hinweis: D'ese Einstellungen werden beim Ein:

Komplexitatsvoraussetzungen entsprechen® aktivieren, damit die Einstellung fir die Datentragers. BitLocker unterstatzt das Entspel

Kennwortkomplexitat wirksam wird, Schutzvorrichtungen.
Wenn Sie diese Richtlinieneinstellung aktiviere
Ihnen definierten Voraussetzungen erfdlit. Um
Option "Kennwort fir Wechseldatentrager anf
durchzusetzen, wahlen Sie die Option "Kennw:

Optionen zur Durchsetzung starker Passworter fur BitLocker To Go

Eine weitere sinnvolle Absicherung von verschlUsselten USB-Laufwerken erhalt man Uber Verwendung
von BitLocker auf Wechseldatentrcéigern steuern. Dort sorgt man durch Deaktiveren der Option Benutzer
dtirfen BitLocker auf Wechseldatentrégern anhalten und entschltisseln dafir, dass die Anwender BitLocker
nicht entfernen kdnnen.
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Einstellung

Verwendung von BitLocker auf Wechseldatentragern steuern

=] Smartcard-Verwendung fiir Wechseldatentrager konfigurieren
A, i Adia nirht direh Ritl ackar hii cind

12| Cehraibgiariff anf heald.

O Nicht konfiguriert Kemmentar:
(@ Aktiviert

O Deaktiviert
Unterstitzt auf:

Optionen:

& verwendung von Bitlocker auf Wechseldatentragern steuern

@ Verwendung von BitLocker auf Wechseldatentragern steuern

et sl i) Nachste Einstellung

Mindestens Windows Server 2008 R2 oder Windows 7

Hilfe:

Benutzer kénnen BitLocker-Schutz auf
Wechseldatentrager anwenden

Benutzer kénnen BitLocker-Schutz auf
[[] Wechseldatentragern anhalten und
entschlisseln

Mit dieser Richtlinieneinstellung wird die Verwendung von BitLocker auf
Wechseldatentragern gesteuert. Diese Richtlinieneinstellung wird bei
Aktivierung von BitLocker angewendet.

Wenn diese Richtlinieneinstellung aktiviert wird, kénnen Sie
Eigensct llungen auswéhlen, die steuern, wie BitLocker von
Benutzern konfiguriert werden kann. Wahlen Sie die Option "Benutzer
konnen BitLocker-Schutz auf Wechseldatentréager anwenden" aus, um dem
Benutzer die Ausfilhrung des BitLocker-Setup-Assistenten auf einem
Wechseldatentrager zu erméglichen. Wahlen Sie die Option "Benutzer
diirfen BitLocker auf Wechseldatentragern anhalten und entschliisseln™ aus,
um dem Benutzer die Méglichkeit zu bieten, die BitLocker-
Laufwerkverschliisselung vom Laufwerk zu entfernen oder die
Verschliisselung wahrend der Ausfiihrung von Wartungsaufgaben
anzuhalten. Weitere Informationen dazu, wie Sie den BitLocker-Schutz
anhalten, finden Sie im Bereitstellungshandbuch fur die BitLocker-
Laufwerkverschliisselung (auf Englisch) in Microsoft TechNet.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, kdnnen Benutzer

BitLocker auf Wechseldatentrdgern verwenden.

v

| OK | i Abbrechen l [ Ubernehmen

BitLocker To Go gegen das Deaktivieren durch die Benutzer schitzen

Fazit

BitLocker To Go ist das Bordmittel der Wahl, um USB-Datentrager zu verschlisseln. Ohne zentrale
Konfiguration bleibt es aber dem Belieben des Benutzers Uberlassen, ob und wann er dieses Feature
einsetzt. AuBerdem obliegt es dann ihm, fur die Wiederherstellungsschlussel aufzubewahren oder die
passende Methode zu wahlen.

Um einen verlasslichen Schutz der Daten zu gewahrleisten, delegieren die meisten Unternehmen diese
Aufgaben an die Admins, die entsprechende Vorgaben Uber die Gruppenrichtlinien durchsetzen

konnen.

Eine vollig transparente und automatische Losung wird BitLocker To Go aber dadurch nicht. Die zentrale

Verwaltung hilft jedoch, die Verwendung des Features deutlich zu vereinfachen.
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Datenlaufwerke automatisch entsperren

Wenn ein Rechner neben dem System-Volume Uber Datenlaufwerke verfligt, die mit BitLocker
verschlUsselt sind, dann ist es angenehm, wenn man sie nicht immer separat entsperren muss. Das gilt
erst recht fir Wechseldatentrager. BitLocker bietet mit Auto-Unlock und SID-Protector dafir zwei
Verfahren.

Gerade bei BitLocker To Go verwendet man in der Regel Passworter und Wiederherstellungsschltssel als
Mechanismen zum Entsperren von Datentragern. StandardmalBig muss man das Kennwort jedes Mal
eingeben, sobald man einen verschlUsselten USB-Stick an einen Rechner anschlieft.

In einer sicheren Umgebung ist dies meist nicht notwendig, so dass man die Benutzer von dieser lastigen
Aufgabe befreien kann. Dies lasst sich durch den Einsatz alternativer Protectors erreichen.

Laufwerk an bestimmten PCs automatisch entsperren

Wenn man mdochte, dass ein Datentrager an bestimmten Rechnern ohne Ruckfrage entsperrt wird, dann
erflllt das Feature Auto-Unlock diesen Zweck. Es fugt dem Laufwerk einen Protector vom Typ External
Key hinzu, der Schltssel wird dabei in der Registry abgelegt.

Anwender kénnen diese Funktion selbst aktivieren, indem sie der Systemsteuerung unter System und
Sicherheit => BitLocker-Laufwerkverschlisselung die Details des betreffenden Laufwerks 6ffnen und dort

auf Automatische Entsperrung aktivieren klicken. Der MenUeintrag andert sich dadurch auf Automatische

Entsperrung deaktivieren, so dass man das Verhalten von BitLocker damit wieder zurticksetzen kann.




BitLocker-Laufwerkverschlisselung - O X

™ > Systemsteuerung > System und Sicherheit > BitLocker-Laufwerkverschlusselung v U £ Systemsteuerung durchsuchen

Startseite der Systemsteuerun: . -
4 9 BitLocker-Laufwerkverschlisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schiitzen.

Betriebssystemlaufwerk

C: BitLocker deaktiviert (O

Festplattenlaufwerke

EVO850 (D:) BitLocker deaktiviert ©
SSD (F:) BitLocker deaktiviert ©)
NASNTFS (K:) BitLocker deaktiviert ©)

Wechseldatentrager - BitLocker To Go
L BitLocker aktiviert ®

L Wiederherstellungsschliissel sichern
J Kennwort dndern

Kennwort entfernen
\ Smartcard hinzuftigen
Automatische Entsperrung aktivieren

Siehe auch
BitLocker deaktivieren
G TPM-Verwaltung

G Datentragerverwaltung

Datenschutzbestimmungen

Automatische Entsperrung tber die Systemsteuerung aktivieren

Alternativ  findet sich die Mdglichkeit zum Aktivieren der automatischen Entsperrung im
Kennwort-Dialog, der sich nach dem Zugriff auf den verschlUsselten Datentréager 6ffnet. Dort kann man
unter Mehr Optionen die zustandige Checkbox anhaken.

BitLocker (L:)

Geben Sie das Kennwort ein, um

v o P dieses Laufwerk zu entsperren.
~ Ordner (7)
»* 3D-Objekte L Bilder Desktop
* i Weniger Optionen
» 1 Dokumente Downloads Musik
# = ) Wiederherstellungsschliissel ei...

Videos \
Auf diesem PC

automatisch entsperren
v Gerate und Laufwerke (10)

== Lokaler Datentrager (C:) EVO850 (D) 8D-RE-Laufwerk (E)
™ 490 GB frei von 930 GB ™ 57,0 GB frei von 465 GB o
SSD () USB-Laufwerk (G:) USB-Laufwerk (H:)
s 139 GB frei von 232 GB -~ -
USB-Laufwerk (I) USB-Laufwerk ():) NASNTFS (K
- ~ ™ 549 GB frei von 243 GB

ii USB-Laufwerk (L)
Sy

Benutzer kdnnen gleich bei der Abfrage des Passworts die automatische Entsperrung konfigurieren
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Wahrend man diese Einstellung auf der GUI ohne administrative Rechte dndern kann, benétigen die

Pendants auf der Kommandozeile erhéhte Privilegien. Das betrifft sowohl
manage-bde -autounlock -enable <Laufwerksbuchstabe>
als auch das PowerShell-Cmdlet

Enable-BitLockerAutoUnlock -MountPoint <Laufwerksbuchstabe>

Fur die gegenteilige Operation sind manage-bde -autounlock -disable bzw. Disable-BitLockerAutoUnlock

zustandig.

Dieses unterschiedliche Verhalten fiuhrt zu Inkonsistenzen. So melden weder
manage-bde -status <Laufwerksbuchstabe>

noch

Get-BitLockerVolume -MountPoint <Laufwerksbuchstabe>

die automatische Entsperrung als aktiv, wenn man sie als Standardbenutzer Uber die GUI eingeschaltet

hat, weil sie nur pro Konto gilt.

Administrator: Eingabeaufforderung

uerung > System und Sicherheit > BitLocker-Laufwerkverschlisselung BitLoc e r-Version: 2.0
Konvertierungsstatus: Nur verwendeter S
Verschlisselt (Prozent): 100,0 %
BitLocker-Laufwerkverschlisselung Verschliissel ungsmethode o AES 128

E:sS(SI:S;tEJ:n der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem 7§ SChutZStatUS : De r SChutZ .I St ak
Sperrungsstatus: Entsperrt
Betriebssystemlaufwerk ID-Feld Unbeka_.nr)t
v Automatische Entsperrung: Deaktiviert
C: BitLocker deaktiviert Schlisselschutzvorrichtungen:

Kennwort
Numerisches Kennwort

Festplattenlaufwerke N
Externer Schlissel

Wechseldatentrager - BitLocker To Go

WSL (E) BitLocker deaktiviert C:\Windows\System32>manage-bde -status f:
‘ BitLocker-Laufwerkverschliisselung: Konfigurationsto
Fi BitLocker aktiviert Copyright (C) 2013 Microsoft Corporation. Alle Rech

Volume "F:" []
[Datenvolume]

-

ung deaktivieren GroRe: 3,61 GB

deaktivieren

BitLocker-version: 2.0
Konvertierungsstatus: Nur verwendeter S
Verschlisselt (Prozent): 100,0 %
———— Verschlisselungsmethode: AES 128
5 USB-Laufwerk (F) Schutzstatus: Der Schutz ist ak
s Sperrungsstatus: Entsperrt
ID-Feld: Unbekannt
@ Netzwerk Automatische Entsperrung: Deaktiviert
B WINg1-17-11 Schlisselschutzvorrichtungen:
11 Elemente 1 Element ausgewshlt Kennwort

i Numerisches Kennwort
Externer Schlissel

Die Kommandozeilen-Tools erkennen nicht, dass ein Standard-User

die automatische Entsperrung aktiviert hat
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Als Admin kann man sich die von anderen Benutzern konfigurierte automatische Entsperrung mit
manage-bde -protectors -get <Laufwerksbuchstabe> -Type ExternalKey

anzeigen lassen. Get-BitLockerVolume liefert die entsprechenden Schlissel Uber die Eigenschaft
KeyProtector.

Die Tools lesen dazu den Eintrag im Hive flr Current User unter

HKCUA\Software\Microsoft\Windows\CurrentVersion\FveAutoUnlock

&y Administrator: Windows PowerShell

PS C:\Windows\system32> Get-BitLockerVolume m: | select -ExpandProperty KeyProtector |
>> Where-Object KeyProtectorType -Like ExternalKey
>>

KeyProtectorId : {3D6244F5-D15A-4DFF-8639-36768401B59B}
AutoUnlockProtector :

KeyProtectorType : ExternalKey

KeyFileName : 3D6244F5-D15A-4DFF-8639-36768401B59B. BEK
RecoveryPassword 8

KeyCertificateType

Thumbprint

KeyProtectorld : {EAF9269A-E470-425A-A217-E7D87AFCABDC}
AutoUnlockProtector :

KeyProtectorType : ExternalKey

KeyFileName : EAF9269A-EA70-425A-A217-E7D87AFCABDC. BEK

RecoveryPassword
KeyCertificateType
Thumbprint

PS C:\Users\wolf.WINDOWSPRO>
PS C:\Users\wolf.WINDOWSPRO> dir HKCU:\Software\Microsoft\Windows\CurrentVersion\FveAutoUnlock

Hive: HKEY_ CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\FveAutoUnlock

Name Property

{eaf9269a-e470-425a-a217-e7d87 element :
afcabdc} info

Die ID des Protectors entspricht dem Schltissel in der Regjistrierdatenbank

Welcher Schlussel welchem Benutzer zugeordnet ist, kann man daraus aber nicht entnehmen. Die
Eigenschaft AutoUnlockProtector zeigt namlich nur fir den eigenen Schltssel den Wert True.
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Laufwerk fur AD-Benutzer entsperren

Maochte man verschlUsselte Wechseldatentrager, die haufig an verschiedene PCs angeschlossen werden,
fur bestimmte Benutzer unabhangig vom jeweiligen Rechner freischalten, dann erreicht man das tber
einen Protector vom Typ AdAccountOrGroup.

Auf diese Weise kann man User etwa mit einem personalisierten USB-Stick ausstatten, den nur sie lesen

ddrfen und den sie nicht extra entsperren mussen, solange sie an der Domane angemeldet sind.

Auf ihren privaten Gerdten kdnnen sie solche Datentrager aber nicht entschlisseln, zumindest solange
sie nicht Zugang zu einem anderen Mechanismus wie Passworter oder Wiederherstellungsschlissel
haben.

Um einen solchen Protector hinzuzufligen, bendtigt man erhdhte Rechte, so dass in der Regel die
IT-Abteilung solche USB-Datentrager bereitstellen wird. Die zustandigen Tools dafiir sind wieder
manage-bde oder PowerShell:

manage-bde -protectors -add <Laufwerksbuchstabe> -sid DOMAIN\user
Das BitLocker-Modul von PowerShell sieht daftr folgendes Cmdlet vor:

Add-BitLockerKeyProtector -MountPoint <Laufwerksbuchstabe> *
-ADAccountOrGroup "DOMAIN\user" ~ADAccountOrGroupProtector

1z Administrator: Windows PowerShell - olEd
PS C:\Windows\system32>

PS C:\Windows\system32> Add-BitlLockerKeyProtector -MountPoint "M:" -ADAccountOrGroup "windowspro\wolf" -ADAccountOrGroup
Protector

ComputerName: WIN81-I7-L1

olumeType Mount CapacityGB VolumeStatus Encryption KeyProtector AutoUnlock Protection
Point Percentage Enabled Status

3,61 FullyEncrypted 00 ord, RecoveryPas... False
5 yp Y

PS C:\Windows\system32> Get-BitlLockerVolume m: | select -ExpandProperty KeyProtector | ? KeyProtectorType -eq AdAccountO
rGroup

KeyProtectorld ¢ {1526809B-2F44-4BA8-B1BO-4829CD7F18FF}
AutoUnlockProtector :

KeyProtectorType : AdAccountOrGroup

KeyFileName 3

: {OE9856D8-9226-4851-B244-6584A81EBADS }

: AdAccountOrGroup

SID-Protector Uber PowerShell hinzufigen
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Wenn man PowerShell zum Aktivieren von BitLocker einsetzt, dann kann man bereits Enable-BitLocker

die beiden Parameter ADAccountOrGroup und ADAccountOrGroupProtector mitgeben.

Wie man aus deren Namen erkennt, akzeptiert der Aufruf nicht nur einzelne AD-Accounts, sondern auch
Benutzergruppen. Theoretisch kénnte man damit Medien mit DOMAIN\Domcdinen-Benutzer so
praparieren, dass alle Anwender im Unternehmen damit arbeiten kénnen, aber die Daten fir alle

unzuganglich bleiben, sobald sie nicht an der Doméane angemeldet sind.

Wenn man wissen mdchte, ob ein solcher Protector fur einen Datentrager konfiguriert wurde, dann

findet man das so heraus:

Get-BitLockerVolume <Laufwerksbuchstabe> | select -ExpandProperty KeyProtector |
where KeyProtectorType -eq AdAccountOrGroup

Alternativ zeigt auch
manage-bde -protectors -get <Laufwerksbuchstabe> -Type Identity

diese unter der Bezeichnung Schltisselschutzvorrichtungen an.

&q Administrator: Windows PowerShell

PS C:\Windows\system32> manage-bde -protectors -get m: -Type Identity
BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 6.3.9600
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

olume "M:" []
Schlisselschutzvorrichtungen vom Typ "Identitat"

Identitat:
ID: {1526809B-2F44-4BA8-B1B0-4829CD7F18FF}
SID:
S-1-5-21-1224349031-3275900700-3468590709-513
Kontoname:
WINDOWSPRO\Domanen-Benutzer

Identitat:
ID: {@E9856D0-9226-4851-B244-6584A81EBAD9}
SID:
S-1-5-21-1224349031-3275900700-3468590709-1347

Lontongdme

SID-Protectors (Typ Identity) mit Hilfe von manage-bde ausgeben

Entfernen kann man sie mit Hilfe von Remove-BitLockerKeyProtector.
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https://learn.microsoft.com/en-us/powershell/module/bitlocker/remove-bitlockerkeyprotector?view=windowsserver2022-ps&viewFallbackFrom=win10-ps

Vor- und Nachteile

Bei Auto-Unlock und SID-Protector handelt es sich mithin um Komfortfunktionen fur BitLocker, die
Benutzern in sicheren Umgebungen das laufende Eingeben von Passwortern ersparen. Erstere entsperrt
verschlUsselte Datentrager fur den aktuellen User auf einem bestimmten Rechner, Zweitere fir
ausgewahlte Benutzer oder Gruppen auf allen PCs, solange sie an der Domadne angemeldet sind.

Leider lasst die Umsetzung dieser Funktionen einige Winsche offen. So gibt es bei Auto-Unlock
Inkonsistenzen zwischen den CLI-Tools und der GUI-Option in der Systemsteuerung. Hinzu kommt, dass
sich beide nicht Gber Gruppenrichtlinien verwalten lassen, sondern dass Admins fur ein zentrales
Management auf PowerShell oder manage-bde.exe angewiesen sind.
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BitLocker zentral mit ACMP von Aagon verwalten

Das Management von BitLocker mittels Scripts oder GPOs leidet unter einigen Einschrankungen. So
kdnnen Admins nicht ohne weiteres erkennen, ob die Verschlisselung aus einem der vielen maglichen
Grunde gescheitert ist und daher mehrere PCs ungeschitzt sind.

Neben dem fehlenden Reporting besteht ein weiteres Defizit in der relativ unflexiblen Zuweisung der
Einstellungen, wenn man dafir die Gruppenrichtlinien verwendet. Wenn man nicht ganze OUs oder
Domains mit den gleichen BitLocker-Optionen konfigurieren will, muss man mit WMI-Filtern hantieren.
Nicht zuletzt stellt das zentrale Aktivieren von BitLocker eine gewisse Herausforderung dar, weil die
Gruppenrichtlinien dafir keine Einstellung bieten. Wer nur mit den Bordmitteln arbeitet, muss dafur auf
Scripts zurtickgreifen.

BitLocker-Verwaltung als Funktion des Client-Managements

Bei ACMP hingegen handelt es sich um eine umfassende Losung fur das Endpoint-Management, dessen
Infrastruktur auch der BitLocker-Verwaltung zugute kommt. So verflgt es bereits Uber ein vollstandiges
Inventar aller Rechner, das Admins gezielt fur die Konfiguration von BitLocker verwenden kdnnen.
Zudem besitzt ACMP eine Reporting-Komponente, die auch Uber den Verschllsselungsstatus der
PC-Laufwerke Auskunft geben kann. SchlieBlich nutzt das System auf jedem Client einen Agent, der
unter anderem auch die Verschltsselung der Laufwerke anstoBen kann, ohne dass Admins daftir ein
separates Script starten oder den Benutzer um Mithilfe bitten mussen.

BitLocker-Konfiguration tber Profile

ACMP fasst alle BitLocker-Einstellungen in Profilen zusammen. Per Voreinstellung enthalt ACMP die
Profile Clients und Server, aber Admins kénnen beliebig viele eigene Profile mit jeweils verschiedenen
Einstellungen anlegen.

Diese enthalten sowohl die Konfiguration fur das System- als auch fur Datenlaufwerke. Zur Auswahl
stehen dort etwa die Verschlisselungsmethode, die Optionen zum Reboot des Rechners vor dem Start
der Verschlusselung, die Anforderungen an eine PIN bzw. an ein Passwort oder das automatische
Entsperren.
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[ Konfigurationsprofil "Clients" bearbeiten - ] X

Ei Ei

v Betriebssystemlaufwerk
Schliisselschutzvorrichtungen
v Festplattenlaufwerke
Schliisselschutzvorrichtungen
Wechseldatentrager Bitte Sie, dasls Eil 3 ungen auf dieser Seite nicht auf bereits verschliisselte

Betriebssystemlaufwerk

BitLocker auf Betriebssystemlaufwerk aktivieren

Betriebssyster det werden kdnnen.

Damit diese Anderungen wirksam werden, muss die Verschliisselung deaktiviert und wieder aktiviert
werden.

Verschlii hode und Verschliissel arke | XTS-AES 128 ~
Verschliisselungsmodus Nur verwendeter Speicherplatz ~

Bei Bedarf vor der BitLocker-Aktivierung eine BitLocker-Systemiiberpriifung durchfiihre

Die Systemiberpriifung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschliisselungsschliissel richtig lesen kann, bevor das Laufwerk verschllisselt wird.

@ Nicht neustarten, sondern den angemeldeten Benutzer dariiber informieren, dass ein Neustart
erforderlich ist.

O Nicht neu starten und den angemeldeten Benutzer nicht dariiber informieren, dass ein Neustart
erforderlich ist.

O Computer neustarten falls notwendig.

o
Abbrechen

ACMP BitLocker Management-Einstellungen fiir das Systemlaufwerk im Profil fur Clients

Unter Wechseldatentriiger findet sich fur BitLocker ToGo nur eine Einstellung, namlich jene, die den

Zugriff auf unverschlUsselte Speichergerdte verhindert. Die Benutzer sind damit gezwungen, nur
Datentrager zu verwenden, die von ihnen oder der IT-Abteilung zuvor verschllsselt wurden.

BitLocker Management ACMP Console -- Angemeldet als Administrator / ACMP-2022 (21

System Monitore ~ Stammdaten  Abfrageaktionen  BitLocker Management ol

V) B B e
=) =4 =) 5
Aktualisieren Hinzufiigen Bearbeiten Loschen Duplizieren Hinzufiigen Bearbeiten L&schen
Allgemein Konfigurationsprofile Ordner
Navigation 2 i L Rkl ol
o3 (berblick [ Konfigurationsprofil "Clients" bearbeiten - O X
> [J Client Management A ine Ei Ei
> Client Commands v Betriebs: ..
systemlaufwerk
> 'E_".Z Patch Management Schliisselschutzvorrichtungen Wec h Seld atent rage r
v & security v Festplattenlaufwerke . N
O Schwachstellen Management Schreil iff auf Wech n igern, die nicht durch BitLocker geschiitzt sind

Schliisselschutzvorrichtungen
fa Defender Management

ﬁ BitLocker Management
5 [¥] Jobs
> 23 05 Deployment
> & Asset Management

Wechseldatentrager

> ]E) Lizenzmanagement
> % Helpdesk
> @ System

Die Unterstttzung fur BitLocker ToGo besteht im Zwang zur Nutzung verschlUsselter Datentrager
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Mit Hilfe der Profile kénnen Admins den Rechnern dann ein ganzes Paket an Einstellungen auf einmal

zuweisen. Dies funktioniert hnlich wie mit GPOs, die mehrere Richtlinien enthalten.

BitLocker Management AC e-- Ve - Angemeldet als Administrator

System  Monitore  Stammdaten  Abfrageaktionen  BitLocker Management O

) B
E51) EE'x] B (+]
Aktualisieren Hinzufidgen | Bearbeiten  Loschen Duplizieren Hinzufdgen  Bearbeiten  Laschen
Allgemein Kenfiguratio Py o nfigurationsprofil “Clicnts” bearbeiten - B X
Navigation # | 529 pjgemeine Enstellungen | Einstelngen
0 Oberblick

1 cient . (o|| v Betrisbssystemlauferk
L] Client Managemen -

{Z) et Autonaton D, rimmeenimendinen 1 Schllsselschutzvorrichtung fur Festplattenlaufwerke

v Festplattenlaufwerke
G2 Patch Management

v ) securty Na Schilsselschutzvorrichtungen Ein Wiederherstellungskennwort wird automatisch als Schitsselschutzvorrichtung
- V| Wechseldatentrager festgelegt.
G Schwachstellen Management Sie kénnen auBerdem ein Passwort verwenden.
W5, Defender Management Backup-Methode fir Wiederherstelungsinformationen | Kein Backup -

G BitLocker Management
= U Wiederherstellungsinformationen im Active Directory speichern zu kénnen, muss ir Domain Controler das

Jobs
L o BitLocker Feature installiert haben.
38 05 Deployment
&) Intune Management Driicken Sie F1 fir weitere Informationen.

& Asset Management
1 Liz=nzmanagement Passwort verwenden

o riclpdesk Mindestiinge fiir Passwérter
i EE
(O Passwort bei BitLocker-Aktivierung automatisch generieren

(®) Dem angemeldeten Benutzer erlauben, ein eigenes Passwort zu vergeben

[] Automatisches Entsperren der Laufwerke aktiviersn

Automatisches Entsperren ist nur verfiighar wenn das Betriebssystemlaufwerk verschiusselt ist.

(2]
e

Einstellungen fiir Datenlaufwerke in einem Konfigurationsprofil des ACMP BitLocker Management

Profile an Endgerate zuweisen

Allerdings erweist sich ACMP dabei im Vergleich zu den Gruppenrichtlinien als wesentlich flexibler. Als
Ziel kommen nicht nur OUs in Frage, sondern auch Container, deren Inhalt dynamisch tber Abfragen

anhand fast beliebiger Kriterien erzeugt wird.




Konfigurationsprofil an einen ACMP-Container zuweisen

System Menitore  Stammdaten  Abfrageaktionen  Container  BitLocker ol
9] e
Aktualisieren  Speichern Aufheben Wiederherstellen Zuweisen Entfernen  Konfigurationsprofil
bearbeiten
Allgemein Vererbung Konfigurationsprofil ~
Navigation 4L Client Management / Container
OF Uberblick Mandantenfilter: Container: \acmp.local\Computers\ g
0 ﬂml Management \zeige Elemente aller Mandanten - Prioritat 3 Hat dynamische Filter:
N [ suchen e Keln Mandant erauben: Ja
fe) £ Kein Ring Netrwerkstatus:
3 Name ~ Prioritat Eigenschaften
% romhalon > @ 1.Standote (0) [3) M o Clients  Clients relursiy Dyn. Filter Jobs Defender Management  Bittocker _File Rep./Updates Agentenplaner Regeln
© o > (52 2. Scan Vorlagen (0) [36] s & :
in
> W8 3. Defender Einstellugen (0) [19] 13 -] Kein Kenfigurationsprafil esel
@ Manuclie Clients © ein Konfigurationsprofil zugewiesen
4 ACMP Kiosk . E N re Vertellng (0) (3] v ege Klicken in Konfiqurationsprofil weise
> B8 5. Microsoft Updates (0) [37] 2 (=] icken, um ein Konfigurationsprofil zuzuweisen
? % Clant Commands > % 6. Client Automatisierung (0} [7) 26 (=]
: %«;ﬁ:mwt ~ == acmplocal (0) [3] 1 o ® Elementauswahl von: Konfigurationsprofil o x
~ == hagon (0) (1] 0 Qe
) Schwiachstellen Management > == Berlin (0) [0) 38 (=] Konfigurationsprofile
E’ gf’e"“' nagenert ~ =5 Muenchen (0) (1] » (=] ] [DSuchen -
, -y Btk vaooumen g Qe - Schilsselschutnvomichtungen b
= = Gruppen (0) [0] a0 =] .
4 % 03 Deployment \ £ User (0) [0) a1 (=3 ] v & E"‘”""'W Profis M Fes'::' e Na;:ﬁ'm Bitlocker auf Betriebssystemlaufwerk aktivieren
7 & nssel Mansgement > 85 s0est 0) (0 2 © Caes :
> WB Uzenzmanagement ~ com (li[ll] 5 g ® & servers Wechseldatentriger "
> 8 velpdesk == Domain Controllers (1) (1] 2 =] o
> B System = Kontakte (0) [0) 60 =]
Bei Bedarf vor der BitLocker-Ak g eine BitLocker-Syst
<
Container-Neuberechnung:  Ende der letzten Neuberechnung:
Keine Fehler 27.06.2023 17:12:40
© Aagon GmbH 2002 - 2022, all rights reserved

Alternativ ist aber auch moglich, ein Profil einem einzelnen Rechner zuzuweisen, beispielsweise fir das

Testen eines Profils.
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VerschlUsselung starten

Die Zuweisung eines BitLocker-Profils zu einem oder mehreren Geraten bewirkt, dass dort die
VerschlUsselung sofort beginnt. Im ersten Schritt muss der Benutzer, falls das Profil die Verwendung
einer PIN vorsieht, diese festlegen.

BitLocker-Passwort fiir Laufwerk ""

Bitte geben Sie das Passwort ein, mit dem Sie die Verschliisselung des oben genannten
Laufwerks schiitzen méchten.
Das Passwort muss mindestens 8 Zeichen lang sein.

Laufwerkspasswort:

Laufwerkspasswortbestatigung:

Abschicken

Die BitLocker-Verschlusselung startet mit der Vergabe einer PIN, wenn diese gewollt ist

AnschlieBend muss der PC neu starten, und dies geschieht abhangig von den gewahlten Optionen

entweder automatisch oder dadurch, dass die Benutzer die entsprechende Anfrage bestatigen.

Starten Sie lhren Computer neu, um die

BitLocker-Verschlusselung zu starten.

Windows muss die Integritat der BitLocker-Einstellungen
Gberprufen.
Stellen Sie sicher, dass Sie lhre Dateien vor dem Neustart speichern.

Jetzt neu starten Ablehnen

19:08
I ~ & DD 06003

Vor dem Beginn der VerschlUsselung Gberprift BitLocker die Integritat des Systems

Nachdem der Rechner wieder hochgefahren ist, sollte nach der eventuell nétigen Eingabe der PIN die
VerschlUsselung im Hintergrund beginnen. Sie betrifft je nach Auswahl im Profil das gesamte Laufwerk
oder nur den belegten Speicherplatz.
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Verwaltung der Passworter

ACMP legt das Passwort fur die Wiederherstellung verschlisselt in seiner Datenbank ab. Von dort
kénnen es Admins in der Konsole bei der Detailansicht eines Clients auslesen.

3 ACMPCLIENT - O X
O\E—" -G AP
"o

¢ VerknUpfte Kontakte
v Lizenzmanagement

Lizenzen

BitLocker Management

BitLocker Management

~ = Managed Software
| Managed Software

Allgemein  Konfigurationsprofil

™= software Laufwerke:
v = Betriebssystem Laufwerk Typ Schutzstatus:
"{} Dienste C: Betriebssystemlauf... Schutz ist deaktiviert
.
< Freigaben
LEE Geréte
& Laufwerke

s Remotedesktop Benutzer
a8 Windows
@ Zeitzone

v == Computer
] ACMP Client |
@ Agentenplaner ]
F‘j Job Logs
L) Rechner

v == Installierte Software

Client Commands

~

D Dateien
i ms1 :
Regeln -

% setup BitLocker-Details fiir Laufwerk "C:"

€3 Windows Store Apps Schutzstatus: [schutz ist deaktiviert | verschiiissel Vollsténdig entschliisselt |
v 5 05 Deployment Verschlissel hode: [Undefini | schsselschutzvorrichtungen: Wiederherstellungskenmwort \

g Uberbhck ersc de: | t lusselschu jorrichtungen: ledernerstellungskennwor
v == Security Sperrungszustand: |Entsperrt | Automatisch Entsperren: ‘Deaktiviert ‘

) BitLocker Management Groie: 63,2268 | verschlissselt (rozent): 0% |

eﬁ Defender Management

BitLocker Version: |2 |

O Schwachstellen
e Sicherheitsdienst ‘
v == virtualisierung
E:, Virtualisierung
v == Windows Update Inventory v

Wiederherstellungskennwort anzeigen ‘

‘ Automatisch generiertes Passwort anzeigen ‘

In den Client-Details kdnnen Admins das Passwort fiir die Wiederherstellung auslesen

Seit ACMP 6.5 ist das zusatzliche Speichern des Wiederherstellungspassworts im Active Directory oder in
Azure AD moglich. Von dort kann es mit den Bordmitteln durch berechtigte Benutzer ausgelesen
werden.

[ Konfigurationsprofil "Clients" bearbeiten - m] X

Allgemeine Einstellungen  Einstellungen

v Betriebssystemlaufwerk

Schliisselschutzvorrichtur = M ] 2
v reesumerawran - SchlUsselschutzvorrichtung fUr das Betriebssystemlaufwerk
Schlusselschutzvorrichtungen Ein aktiviertes TPM ist Mindestvoraussetzung filr die Verwendung von BitLocker auf
Wechseldatentrager Betriebssystemlaufwerken. Das TPM und das Wiederherstellungskennwort werden

automatisch als Schlisselschutzvorrichtung eingestellt, Aulierdem haben Sie die
Maglichkeit, eine Systemstart-PIN zu verwenden.

Backup-Methode fur Wiederherstellungsinformationen Kein Backup ~

i i ive Di Kein Backup
Um Wiederherstellungsinformationen im Active Directory Backup im Active Director
A

BitLocker-Feature installiert haben.

Driicken Sie F1 fiir weitere Informationen.

Systemstart-PIN verwenden

Mindestlénge fiir Systemstart-PINs

|Numen'sd’| ~

Zeichensatz fir Systemstart-PIN

(CJPIN bei BitLocker-Aktivierung automatisch generieren

(®) Dem angemeldeten Benutzer erlauben, eine eigene PIN zu vergeben

Backup-Option fur das Wiederherstellungspasswort in ACMP 6.5
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Dartber hinaus kdnnen Benutzer das zu Beginn der Verschlisselung gewahlte Passwort spater jederzeit
andern. Dafur steht im ACMP Kiosk, einem Bestandteil der Client-Komponente, eine Self-Service-Option
zur Verfigung.

) ACMP Kiosk

— (] X
5 s x  06DG

@ Drucker ACMP
<3

Help Desk

- "
ire Software \A s ‘_/wljl

IRV
[ [ | Windows Updates Aufgaben abholen BitLocker-Passwort andern Jobs anzeigen

DE WWW.aagon.com )

Benutzer konnen das BitLocker-Passwort selbstandig Giber den Kiosk andern

Alternativ lasst sich ein Passwort in der Konsole zurlicksetzen. Die Benutzer vergeben dann am Client ein
neues Kennwort, ohne dass sie dafur das Alte kennen mussen.

ACMPCLIENT

O~ 5i- &~ @~ > #~

B -
VT ACMP Gateway | Bit] ocker Management
& Client Zertifikat
v &= Asset ﬁ [ L_i‘)  —
& Assets BitLocker deaktivieren BitLocker-Laufwerkspasswérter andern Konfigurationsprofil zuweisen
v &= Benutzerdefinierte 5
[ff] Benutzerdefinie X i _'x i BitLocker-Laufwerkspasswéorter éndern‘
M oo Konfigurationsprofilzuweisung entfernen
Lah D ¥ JUTU L U0 7Y DO U aUTF U YU UU U0 U UD O
Stammdaten System UUID 38414D56B379AB04944D9D6668640387
[~ System SKU nicht verfligbar
v Client Coznmands Systemmodell VMware20,1
[é Angehdngte Dateien Systemhersteller VMware, Inc.
Logs Systemversion None
__ 9 w == BIOS Information
v Hardware BIOS Name VMW201.00V.20904234.864.2212051119
~ == Computer Hersteller VMware, Inc.
O3 Arbeit ich BIOS Version VMW201.00V.20904234.B64.2212051119
rbeitsspeicher " Copyright INTEL - 6040000
Batterie Datum 05.12.22
- Boot-Modus UEFT Secure Boot
&5 Drucker v == Boot Information
[ Grafikkarte Letzter Start 27.06.2023 18:03:15
|;| Monitor v == Systeminformationen
| SMBios Version 2.7
L Netzwerk WMI Version nicht verfiighar
~ == Laufwerke v = Gehﬁuse
Gehéuse-Seriennummer None
@ CD/DVD Laufwerke Gehausemodell Other
g Diskette Gehdusehersteller No Enclosure
Festplatt Gehauseversion N/A
__u .e platten v = Session Typ
v Mainboard Ist VMWare / vSphere Ja
L& Mainboard Ist VirtualPC / Hyper-V Nein
" 4 Ist VirtualBox Nein
Prozessor Ist QEMU Nein
~ == Halndesk Tst Citrix Nein

BitLocker-Passwort Uber die Admin-Konsole zurticksetzen
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Dashboard und Abfragen

Admins erhalten einen Uberblick Gber den BitLocker-Status auf den Clients, indem sie entsprechende
Widgets in das Dashboard einbinden oder vorkonfigurierte sowie selbst formulierte Abfragen ausfihren.

Uberblick ACMP Console -- Angemeldet als Al

System Monitore ~ Stammdaten  Abfrageaktionen  Startseite o

Q CI
- o :
Layout Dashboard

Aktualisieren

© anpassen zurlicksetzen
Dashboard
Navigation % Uberblick
OF Uberblick . . . .
v T Client Management @ Managebare Clients #% 2 Client-Anzahl gruppi

Abfrageverwaltung
Container

: Reports
] Agenteninstallation
@ Agentenplaner

Regeln
ﬁ Manuelle Clients
% ACMP Kiosk

> Client Commands 8 Zugewiesenes Profil (1)

Kein Konfi ti fil (3
> g‘; Patch Management u ‘.3'" onfigurationsprofil (3)
| Nicht managebar (32)

v [ Security
O Schwachstellen Management
rﬂ' Defender Management
~ ﬂ BitLocker Management Anzahl der Werte: 36 Anzahl der Werte: 36
» v Jobs
> 28 0S Deployment
> & Asset Management

s W& livansmananamant

Ein ACMP BitLocker Management-Widget zeigt, wie vielen Clients ein Profil zugewiesen wurde

Das Dashboard bietet zwei Widgets zu BitLocker. Das eine zeigt an, welche Clients sich Gber ACMP
verwalten lassen und welche davon bereits ein Profil erhalten haben. Das zweite gibt Aufschluss dartber,

welchen Clients welches Profil zugewiesen wurde.

SchlieBlich kann man sehr schnell Gber entsprechende Abfragen ermitteln, auf welchen PCs BitLocker
durch ACMP verwaltet wird, auf welchen Geraten das Systemlaufwerk nicht verschlisselt ist und mit

welcher Methode die Laufwerke verschlisselt wurden.

74



Zusammenfassung

ACMP bietet ein BitLocker Management, das sich die Moglichkeiten einer umfassenden
Client-Management-L6sung zunutze macht. Dazu gehort eine zentrale Konsole, aus der Admins nicht
nur die VerschlUsselung steuern, sondern auch Reports zum BitLocker-Status in der gesamten
Umgebung abrufen kénnen.

Als besonders flexibel erweist sich die Kombination aus Konfigurationsprofilen und dynamisch erzeugten
Containern fur die Zuweisung der gewtnschten Einstellungen zu ausgewahlten Geraten. Sobald PCs ein
Profil erhalten haben, veranlasst der Agent die sofortige Verschlisselung.

BitLocker aktiviert aus verschiedensten Grinden den Recovery Mode, welcher die Eingabe des
WiederherstellungsschlUssels erfordert. ACMP speichert diesen in seiner Datenbank, aus der er Gber die

Admin-Konsole unkompliziert ausgelesen werden kann. Zudem bietet die aktuelle Version eine
Backup-Option fir das Active Directory.

Verflgbarkeit

Die Aagon GmbH bietet eine kostenlose ACMP Testversion inklusive des BitLocker Managements auf

inrer Website an.



https://wissen.aagon.com/testversion-bitlocker
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